Codigo: PL-GD-SGC-200-004
<>
d@’ PRESERVACION DIGITAL A LARGO PLAZO Version: 2.0
wg” Péglna 1 de 39

SISTEMA INTEGRADO DE CONSERVACION

PRESERVACION DIGITAL A LARGO PLAZO

Cuerpo Oficial de Bomberos
M

BUCARA ANGA

2026

EXCELENCIA' Y COMPROMISO

Sede Administrativa: Calle 44 Numero 10-13
Bucaramanga, Santander

PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccién General: +576076522220




Cdédigo: PL-GD-SGC-200-004
PRESERVACION DIGITAL A LARGO PLAZO Version: 2.0
Pagina 2 de 39

i@

Cow o o B

Contenido

Sede Admi

LISTADO DE TABLAS ...ttt e e e eeeeaeeeeeeees 3
PLAN DE PRESERVACION DIGITAL A LARGO PLAZO ....c.oooveivieeceeeeee e 4
00 R 1 1 o o [ 1o [ ] o [PPSR 4
L. OBIETIVOS ...ttt 7
1.2.0Djetivo GENETaL: ......ccooiiiiiiiiii e 7
1.3. Objetivos ESPECITICOS: ... .uuuiiiiiiiieeei it 7
12 AN I 2 1N O PSSP 8
3. PRINCIPIOS DE PRESERVACION DOCUMENTAL .......ccviiiiieeeeeeee e 11
4, METODOLOGIA ..ottt ettt 13
5. ESTRATEGIAS DE PRESERVACION ......ccoiiiiiiiteee ettt 14
5.1.Renovacion de 10S MEAIOS .......uuuiiiiieiiiieeiiiiie e e e e ettt s e e e e e e e et s e e e eeaeeeennnes 14
5.2.C0opia de INFOMMEACION .....uuiiiiiiiiiiiiiiiiii s 14
5.3.REQISIrO d& METAAALOS .......uuuuiiiiiiiiiiiiiiiiiiii s 15
5.4. Migracion de 1a infOrmMaciOon .............cooiiiiiiiiiiii e e e e e e eeanannes 17
PROGRAMA DE INSPECCION Y MANTENIMIENTO DE SISTEMAS DE
ALMACENAMIENTO EINSTALACIONES FISICAS ... 19
R 1 7 o 1= oo o ] o 19
P =T g1 (=] o110 1= o (o DA PP PPPPPPPPPPPPP 20
3. RECUISOS. ...ttt e e e e e e e 20
A, RESPONSADIES: ... ————— 21
PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES.. 22
I Y/ [ a1 o] £ =T o DR PPPPPPPPPPP 22
2. RECUISOS: ...ttt e e e e e e e e e e 23
3. RESPONSADIES: ......eeeii i e 24
PROGRAMAS DE PRESERVACION A LARGO PLAZO ......ccccoveieeeeeeeeceee e 25
1. Documentacion en diSCOS OPLICOS. .....cciieeiiiieiiiiiiie e ee e e e e 25
1.0 REBCUISOS: ... ittt ettt ettt ettt e e et et e e e e e ta e e e e et e e e eean e e e eetn e eeennnaeeennes 26
1.2 RESPONSADIES: ... .t e e e 27
G B o € TS 01U TS o PSPPSR 27
CRONOGRAMA DE ACTIVIDADES ......cottttitiiiiiiiiieeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeees 28
BIBLIOGRAFIA. ...ttt ettt ettt ete e eteare e 37
HISTORIAL DE CAMBIOS ......coiiiiiiiiiiieeeeee ettt eeeeees 39
EXCELENCIAYY COMPROMISO
nistrativa: Calle 44 Numero 10-13

Bucaramanga, Santander
PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccion General: +576076522220



Cadigo: PL-GD-SGC-200-004

<>
q@» PRESERVACION DIGITAL A LARGO PLAZO Version: 2.0
Pagina 3 de 39

w5 A 5 0 B

LISTADO DE TABLAS

LI o] F= U0 B 1Y, =] =T F= (0 17
=1 o] F= W2 1 (o [107= To [o] g =TSR (SN0 (=] (=1 (0] o 19
Tabla 3. Medidas ambientales para la conservacién de documentos ....................... 22
Tabla 4. FACtOres de CONSEIVACION .........iveveiiie et e e et e et e et e e e e e e aeaaas 23
Tabla 5. FACIOres de AEIEIIOI0. .....u.iee i e e e e eaaas 23
Tabla 6. Perfiles para la ejecucion del Programa. ............ccccceeeeiiiiiiiiiiiiiiieee e 26

EXCELENCIAYY COMPROMISO
Sede Administrativa: Calle 44 Numero 10-13
Bucaramanga, Santander
PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccién General: +576076522220




Cadigo: PL-GD-SGC-200-004

<>
4@» PRESERVACION DIGITAL A LARGO PLAZO Version: 2.0
Pagina 4 de 39

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

1.1Introduccidén

De conformidad con los avances tecnolégicos y el advenimiento de medios digitales como
herramientas efectivas para crear, usar, almacenar y mantener informacion relevante para las
entidades publicas que, bajo la 6ptica de los proyectos de modernizaciéon del estado, estan
dando pasos importantes en la adopcién y desarrollo de procedimientos apoyados en la
configuracion de documentos electronicos y el uso de las tecnologias de la informacion y la
comunicacion. Bomberos de Bucaramanga se pliega al cumplimiento de marcos normativos
gue se conciben a propésito de los medios digitales y la gestion de la informacién, en ese

sentido y dando alcance a las consideraciones del articulo 46, titulo XI “Conservacion de

Documentos” de la Ley 594 de 2000 1. Asi como a los aspectos contemplados en el Decreto
1080 de 2015 de la Presidencia de la Republica (Sector Cultura); el presente documento se
articula como uno de los componentes que configura el Sistema Integrado de Conservacién-

SIC, a saber, se trata del Plan de Preservacion Digital a Largo Plazo.

Por su parte, este documento se orienta a la formulacion de las acciones que altérmino del corto,
mediano y largo plazo propendan hacia la implementacion efectiva de programas, estrategias
y procesos que se traduzcan en la preservacion a largo plazo de la documentacion electrénica
de archivo. Ello, teniendo presente que ésta

debe conservar sus caracteristicas? de autenticidad, integridad, confidencialidad,

1 De forma textual, dicho articulo reza lo siguiente: “Conservacion de Documentos. Los archivos de la
Administracién Publica deberan implementar un sistema integrado de conservacion en cada una de las fases del
ciclo vital de los documentos.”

2 Las caracteristicas fundamentales de la documentacion electrénica de archivo, guarda una estrecha correlacion
con los principios fundamentales de la seguridad en el manejo de la informacion que resaltan aspectos como:
Confidencialidad, integridad y disponibilidad; pilares que fundamentan la formulacion de un programa efectivo de
proteccion de datos en el &mbito administrativo.
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inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad a través del tiempo. Por
todo, al tiempo que se suscita la produccion del documento electrénico, es importante tener en
cuenta las estrategias que permitan acceder a los mismos en el largo plazo, de tal forma que
la informacion recuperada manifieste total autenticidad, indistintamente de su soporte de
almacenamiento, pues es bien conocido el hecho de que los medios y la informacion en si
misma es susceptible de caer en la obsolescencia que rapidamente acusa la tecnologia, por lo
cual en tanto se actualice las estrategias de preservacion digital, la informacion sera

recuperable a pesar de los cambios agigantados a los que avanza el mbito tecnolégico.

Ahora bien, asuntos relevantes como la autenticidad, la accesibilidad y la integridad de
los documentos de archivo se relacionan con un conjunto especifico de requisitos. Asimismo,
la capacidad de mantener la autenticidad en términos de largo tiempo debe considerarse
desde la misma fase de produccion del documento electrénico. Por ello, la documentacion
electronica de archivo que ha de ser preservada en virtud de sus valores debe cumplir con los
tiempos de retencion y disposicion final establecidos en las Tablas de Retencion Documental
— TRD.

La formulacion del presente documento se realiza en virtud de la importancia que manifiesta
la conservacion y la efectividad de los medios de consulta de la documentacion en soporte
electrénico, pues la documentacién electrénica constituye testimonios fehacientes de las

actuaciones institucionales y su uso es una cuestion
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cuyo desarrollo se ha precipitado en la Ultima década, especialmente en tiempos donde la
virtualidad se convirti6 en el mecanismo para reemplazar muchas actividades del mundo
laboral que se ejecutaban en medio analogo y a través de canales de presencialidad,
previo a la pandemia suscitada en 2019.

Ahora bien, es de resaltar que las acciones propuestas en materia de conservacion digital de
los documentos electrénicos se fundamentan en dos tipos de acciones, a saber: preventivas y
correctivas. En conjunto, en estos ambitos se inscriben las acciones que pueden significar la
idonea preservacion de los medios de almacenamiento de la informacion y los espacios
destinados a la conservacion fisica de dichos medios. En este contexto es de resaltar que, en

términos generales, la preservacion digital NO se concibe solamente como:

@ Realizar copias de seguridad o tener formulado un plan de recuperaciéon de informacion.

@ Digitalizacion de documentos sin atender criterios archivisticos de seleccion, de
conformidad con instrumentos como las Tablas de Retencion TRD, valoracién documental,
entre otros.

@ Implementar infraestructura tecnologica o compra de medios de almacenamiento en la
nube que sirvan de depdsito para contenidos digitales.

@ Acceso y consulta de la documentacion electronica por parte de la ciudadania.

En cambio, la preservacion digital se puede definir en los siguientes términos: “El
conjunto de principios, politicas, estrategias y acciones especificas destinados a
asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia, el acceso y
entendimiento de la informacion de los documentos electronicos de archivo,
protegiendo el contenido intelectual por el tiempo que se considere necesario”.®

Finalmente, en esta seccidn introductoria es de sefalar que el Plan de Preservacion

3 En: Archivo General de la Nacién AGN. Guia para la elaboracion e implementacién del Plan de Preservacion
Digital. Bogot4, 2021, p. 5
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Digital es una herramienta fundamental para que las entidades formulen e implementen las
acciones que eviten la perdida de informacion que pueda acusar los documentos que se crean
de forma nativa en medios digitales y los que son digitalizados, atendiendo siempre a los
principios de preservacion digital (seleccion, longevidad, responsabilidad, normalizacion,

accesibilidad, integridad) 4.

1. OBJETIVOS

1.2. Objetivo General:

Definir las estrategias de preservacion digital a largo plazo de los documentos electronicos de
archivo definidos en las Tablas de Retencion Documental de Bomberos de Bucaramanga,
manteniendo las caracteristicas de unidad, integridad autenticidad, inalterabilidad,

originalidad, fiabilidad, accesibilidad, desde su produccién hasta la disposicién final.

1.3. Objetivos Especificos:

@ ldentificar los documentos electronicos de Bomberos de Bucaramanga que sean
susceptibles de preservar a largo plazo, con el objeto de aplicar estrategias normalizadas

para dicho fin.

@ Establecer los lineamientos para que la informacion en formato electronico desde su fase

de produccion y/o recepcion sea integra y autentica.

@ Realizar el Diagnostico de Documentos Electronicos de conformidad con los lineamientos

de la normatividad archivistica

41bid., pp.6-7.
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@ Implementar estrategias que permitan garantizar las caracteristicas de: integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad de los documentos

electronicos.

@ Identificar y valorar los potenciales riesgos de pérdida de la informacién derivados por
tecnologia obsoleta, deterioro por mal almacenamiento y condiciones ambientales

inadecuadas, para los soportes y repositorios de documento electrénico.

2. ALCANCE

El Plan de Preservacion a Largo Plazo, se concibe para definir las acciones que desde la
conservacion preventiva minimicen los riesgos de perdida de informacion en los documentos
electronicos de archivo. De manera particular, su alcance ha de ser extensivo a los
documentos producidos de forma nativa en medio digital o aquellos que se digitalicen, de
conformidad con los parametros de su respectivo tiempo de retencion y disposicion final que
se encuentre contemplado a través de las Tablas de Retencion Documental — TRD,
instrumento archivistico que para el caso particular de Bomberos de Bucaramanga, ha sido
actualizado en la vigencia 2021 y cuenta con su respectiva convalidacion por el Comité
Departamental de Archivos de la Gobernacion de Santander. En ese contexto, Las TRD se
encuentran también en proceso de aplicacion en todas las secciones y areas de la entidad. En
consecuencia, es posible dar cumplimiento a las consideraciones del Acuerdo 006 de 2014 del
Archivo General de la Nacion, que entrelazan el ambito de los documentos electronicos con
las disposiciones de retencién y disposicion final que deben contemplar las Tablas de
Retencion TRD.

Ahora bien, la entidad no dispone de un adecuado Sistema de Gestién Documental que integre

toda la informacién en un Unico repositorio, facilitando su blasqueda vy
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acceso, todo dentro de un ambiente colaborativo y seguro que mantenga la confidencialidad
de los documentos. No obstante, ello no quiere decir tampoco que no se adelanten importantes
esfuerzos para encausar la actuacion institucional de la parte administrativa hacia procesos y
procedimientos cada vez mas eficientes y abogando siempre por la transparencia en el
contexto del acceso y consulta de la informacion de naturaleza puablica. Por ello, en el contexto
de un proceso macro de modernizacion institucional, se estan formulando y ejecutando
proyectos que orientan el accionar de la entidad hacia un grado alto de cumplimiento de todas
las consideraciones normativas que propician la eficacia de las acciones que se adelantan en
una entidad publica, sometida a estandares rigurosos de calidad por disposicién del gobierno
nacional y en concordancia con normativas de alcance internacional como el conjunto

normativo 1SO.

Asi las cosas, el alcance del presente documento se aplica a la produccion documental que, en
el marco del ciclo vital, se cree de forma nativa en medio digital o se digitalice, en virtud de sus
valores (primarios y secundarios). Por tanto, el proceso de actualizacion previa de las Tablas
de Retencion Documental y los mecanismos de control que se llevan a cabo en materia de
gestion documental, son factores que abren el camino para que, en el contexto de un sistema
de mejoramiento continuo institucional, se de cumplimiento cabal a las normas que procuran
la eficiencia y eficacia de la actuacién administrativa. Por otra parte, en Bomberos se hace uso
de firmas mecanicas para suscribir comunicaciones oficiales, no obstante la entidad se
encuentra en proceso de desarrollo e implementacion de la firma digital, con el fin de ampliar
la produccion y recepcion de documentos electronicos de archivo, asi como dar cumplimiento
normativo en la conformacién de los expedientes electrénicos y de las caracteristicas de
autenticidad, integridad, fiabilidad y disponibilidad en los documentos electrénicos a través de

mecanismos que les brinden valor probatorio.
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Acorde con un somero levantamiento de informacion- pues esta pendiente indagar a fondo

mediante un proceso de diagnostico de documentos electronicos- la entidad cuenta con

documentos electrénicos que son considerados de archivos, pues en vigencias pasadas en

gue las restricciones a la presencialidad afectaron las dinamicas sociales y del trabajo en todas

las sociedades del globo, la institucion oper6 en su ambito administrativo haciendo uso

exclusivo de documentacion e informacion producida en medios digitales. Igualmente, cuenta

con documentos electronicos almacenados en formatos Opticos que hacen parte de series

documentales cuya disposicion final es permanente.
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3. PRINCIPIOS DE PRESERVACION DOCUMENTAL

En el presente inciso se busca desarrollar el marco conceptual y

el conjunto de estandares

para la preservacion de la informacién electronica en Bomberos. En razén de la eficiencia, la

preservacion digital debe soportar los fines y objetivos de una organizacién mediante marcos

institucionales articulados con las soluciones tecnoldgicas.

Principio de Planeacion: Bomberos de Bucaramanga minimice el riesgo de pérdida

de informacibn de su informacibn contenida en documentos

electrénicos, mediante la proyeccion de necesidades a mediano y largo plazo, en la

cual confluyan los cambios tecnolégicos y lagestion documental. Para ello es

necesario formular estrategias que garanticen la accesibilidad y permanencia

de la informacion, previendo los elementos constitutivos

que, desde la creacién

hasta la disposicion final, definen los formatos y requisitos probatorios de los

documentos en formato electrénico para mantenerlos en este estado durante todo su

ciclo vital.

En cuanto a la disposicion final, los formatos y medios de almacenamiento

implementados en la gestion documental deben garantizar

la permanencia o no de la

informacién de acuerdo con la articulacion de los instrumentos archivisticos y la

valoracion del acervo documental.

Principios de Valoracién y Clasificacion de documento electrénico: La entidad

debe contemplar en sus instrumentos archivisticos cuales son aquellos documentos

electrénicos que se les confiere ser de Archivo y por tanto requieren de un

tratamiento de preservacion digital

a largo plazo. Esta

identificacion permite diferenciar de aquellos que son apoyo o de tramite o que su

disposicién final sera la eliminacioén.

Para ello es necesario el empalme entre el area Gestibn Documental, el actual proceso de

capacitacion e implementacion de las Tablas de Valoracion
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Documental, que consideran el proceso de valoracion documental asignandoles valores
primarios y secundarios, fijando los plazos de transferencia, acceso y conservacion o
eliminacién parcial o total. Junto con las acciones adelantadas en &reas como
telematica y la de Habeas Data y Atencion al Ciudadano, dependientes de la
Direccion Administrativa y

Financiera.

Principio de nacido digital: Los documentos que para Bomberos en su formato
primigenio (electronico) cumple con los requisitos funcionales durante todos los
procesos de gestion documental y ciclo vital sin perder atributos probatorios, se debe

respetar y en consecuencia, mantener en este formato electronico.

Principio de acceso: Procurar que los documentos electronicos de archivo de
Bomberos de Bucaramanga mantengan los requisitos funcionales, valores primarios y

secundarios de los documentos electrénicos y ponerlos a disposiciéon de los usuarios

(teniendo en cuenta las restricciones a que haya lugar)® el contenido informativo de los
documentos, como evidencias auténticas e integras, durante el periodo de tiempo que
Bomberos haya definido en sus instrumentos archivisticos. Al tiempo que a sus terceros
les exija mediante términos contractuales la capacidad suficiente, optima y buenas

préacticas.

Adicionalmente se debe solicitar a los funcionarios el uso adecuado de las rutas de
guardado para garantizar que la informacion quede en el servidor y es necesario
identificar los casos en los que se deben crear rutas para el almacenamiento de
documentos electrénicos de archivo de acuerdo con la clasificacién asignada por series

y subseries segun las TRD.

5 Sobre este punto es importante mencionar que las politicas de proteccion de datos, expresan restricciones en
materia de informacion sensible, por consiguiente, no toda informacion que se disponga en una entidad del Estado
es de libre conocimiento publico. Lo cual protege los derechos de la ciudadania.

EXCELENCIA'Y COMPROMISO

Sede Administrativa: Calle 44 Numero 10-13
Bucaramanga, Santander

PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccién General: +576076522220




Cadigo: PL-GD-SGC-200-004

<>
4@» PRESERVACION DIGITAL A LARGO PLAZO Version: 2.0
Pagina 13 de 39

No usar formatos propietarios o cerrados: Para la conformacion de documentos
electronicos de archivo, se debe procurar emplear formatos estdndar como por ejemplo
PDF y PDF/A cuyo uso generalizado le permite tramite, consulta y actualizacién. Sin
embargo, en los casos donde los documentos electronicos de archivo de la entidad se
encuentren soportados en formatos propietarios o0 cerrados provenientes de

aplicaciones cuya propiedad es externa, deben ser convertidos.

Principio de articulacién: Para una adecuada ejecucion del Plan de Preservacion a
Largo Plazo, es necesario que todas las actividades estén articuladas con la politica
de seguridad de la informaciony la politica de gestién de documentos. Esto delimita
el alcance y la coherencia del Plan respecto a los recursos y necesidades que acuse

la parte administrativa de Bomberos de Bucaramanga.

4. METODOLOGIA

La metodologia empleada para la formulacion, implementacion y actualizacion del Plan
de Preservacion digital a largo plazo, se encuentra encaminada al cumplimiento de un
conjunto de actividades establecidas a corto, mediano y largo plazo que tienen como
objetivo principal, asegurar la preservacion de los documentos electronicos de archivo
asi como su autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad,
interpretacion, comprension y disponibilidad a través del tiempo, en virtud de las
consideraciones del Acuerdo 006 del 15 de Octubre de 2014.

Ademas, Los programas de conservacion preventiva a implementar en el Plan de preservacion
a Largo Plazo se deben ajustar a las necesidades especificas de la entidad en cuanto a su
actualidad frente al documento electrénico de archivo, por lo que no es necesario que se
desarrollen todos los programas descritos en el Acuerdo 006 del 2018, a diferencia del Plan de

Conservacion Documental.
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5. ESTRATEGIAS DE PRESERVACION

5.1. Renovacién de los medios

Es necesario realizar la renovacion de los medios en los cuales reposa la informacion
(documentos electrénicos) para mitigar los riesgos que generan la durabilidad limitada de los
mismos medios y la obsolescencia tecnoldgica, para lo cual se recomienda realizar el
Reformateado o Copiado. Esta renovacién mantiene la secuencia de bits original, asegurando
en alguna medida la preservacion a largo plazo de la documentacion electronica bajo

caracteristicas de autenticidad y que sea procesable.

5.2. Copiadeinformacion

Para mantener la autenticidad y facilidad de procesamiento, se realizan copias que permitan
la transferencia desde medios de almacenamiento antiguos ha medios mas recientes, que
cumplan con las mismas especificaciones del formato, procurando que no pierdan la estructura,
el contenido ni el contexto. De tal manera que la estructura de bits subyacente no presenta
ningiin cambio. Por su parte, el copiado de informacion

- documento electrénico, se debe realizar bajo alguno de estos tres (3) criterios:

Después de una transferencia: Se debe realizar una copia cuando los documentos electrénicos
deben ser transferidos a un depdsito de almacenamiento, el cual utiliza medios de
almacenamiento con las mismas especificaciones de formato que los medios originales

previos a la trasferencia.

Copiado al detectar errores en medios: Si durante la verificacion de legibilidad de la
informacién se detecta una recurrencia alta de errores temporales o de lectura incorregibles,

pero no es necesario hacer todavia un cambio de medios ni de dispositivo.
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Copiado programado: Consiste en establecer un cronograma basado en la expectativa de la
vida util del medio de almacenamiento. Esta se realiza de manera preventiva, no es necesario
actualizar versiones pues aun satisface los requisitos de desempefio organizacional. Para
minimizar la probabilidad de corrupcién del proceso, es necesario tomar medidas de seguridad
con las cuales queden registrados datos basicos del proceso de copia ejecutores del proceso,
fecha, formato de los datos, comparacion de los valores (CRC2 o HASH3) previos y posteriores

al proceso de copiado y una comparacion fisica de la copia o copias anteriores con la nueva.

Es importante articular las actividades de preservacion con la politica de seguridad de la
informacion, con el propésito de minimizar la vulnerabilidad que tienen los medios de
almacenamiento electronico a las intrusiones humanas, fallas catastréficas y desastres

naturales.

5.3. Registro de metadatos

Es necesario definir la estructura de los metadatos que van a describir los diferentes
documentos electrénicos de archivo, estos cumplen la funcién de proporcionar la identificacion
y descripcion del contexto, procesamiento y uso de los documentos electrénicos dando soporte
a la identificacion, la cual se encuentra también en las Tablas de Retencion Documental- TRD,

las cuales hacen parte de su configuracion.

De forma particular, podemos sefialar la existencia de dos momentos en el proceso de
conformacion de los metadatos: Un primer momento en el que se le asigna la informacién de
contexto que corresponde a la creacion del documento electrénico. Y un segundo momento,
en el que se adiciona informacion del tramite, en el desarrollo de su ciclo vital. Por ende, es
importante elaborar una guia de metadatos basados en la norma ISO 23081 donde se haga la
definicion de las entidades, agente, regulacién y documento, basado en la relacién de

entidades a partir de la siguiente estructura:
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Los metadatos deberan considerar todos los elementos propios de una identificacion y

descripcion técnica de archivo, es decir los elementos de Contenido, Contexto y Estructura

gue se requieran para la gestion documental de la secretaria.

Es necesario utilizar la guia de metadatos publicada por el AGN para su formulacion. A

continuacion, se presentan unos minimos y basicos:

METADATO FUNCION

Titulo Nombre del documento electrénico de archivo

Formato Identificar el formato de creacion del documento electronico

Software deNombre de la aplicacion informatica utilizada para crear el

Creacion documento electronico

Version Version del software con que fue creado el documento
electronico

Fichero Identificacion de la categoria a la que pertenece el documento
electronico (Texto, Imagen, Audio, Video).

Estampa deRegistro de fecha y hora de acciones sobre el documento

Tiempo electronico (creacion/captura, modificacién, actualizacion,
acceso, anexos, consulta, etc.)

Autor Area/grupo o ente responsable del contenido/creaciéon del

documento electronico
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Estado Metadato de identificacion del estado del documento
electrénico: Borrador, Documento o Record.
Ubicacion de  Ruta fisica y/o logica del repositorio de en donde se realiza el

archivamiento almacenamiento del documento electrénico de archivo

Copiado de Asignacion de periodos de tiempo para realizar copias de
respaldo seguridad convencionales, de acuerdo con la politica interna
Retencion Tiempo de permanencia de los documentos digitales.

Tabla 1.Metadatos.

5.4. Migracion de lainformacion

Es necesario contemplar la migracion de documentos electrénicos como estrategia de
preservacion a largo plazo toda vez que el paso del tiempo representa los siguientes retos, a
saber: sera muy dificil que los depdsitos de almacenamiento usados para crear y almacenar la
informacién (documento electrénico) tengan acceso o soporten todos los paquetes y formatos

existentes.

Es probable que alguna de la informacion sea dependiente del software y por lo tanto, utilizable
Unicamente bajo el entorno de ese en especifico. Es una situacion inevitable el que los sistemas
operativos y las aplicaciones de software actuales sean reemplazados por ofertas mas
recientes, rapidas, diferentes y mejores funcionalidades. Esto implica que los depdsitos de
almacenamiento periédicamente tendran que transferir la informacién (documentos
electrénicos) del entorno de software actual a uno reciente. Es probable que parte de la
informacién en documento electrénico sea recuperable Unicamente con un sistema de

informacién pre existente (Legacy) que carece de herramientas de migracién automatica.
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Para llevar a cabo de manera exitosa el proceso de migracion de documentos electrénicos,
los repositorios o unidades de almacenamiento tendran que soportar la migracion de este tipo
de informacién de un entorno a otro mas reciente, con poca o ninguna perdida en la estructura

ni de contexto.
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PROGRAMA DE INSPECCION Y MANTENIMIENTO DE SISTEMAS DE
ALMACENAMIENTO E INSTALACIONES FiSICAS

Los espacios de almacenamiento de los servidores y equipos de cémputo que funcionan como
el cerebro de la secretaria, deben encontrarse en buen estado de conservacion y con niveles
minimos de riesgo por dafios en la infraestructura, lo que infiere que no haya goteras,

filtraciones, descargaseléctricas o similares.

Para ello es necesario advertir cualquier indicador de riesgo en estos espacios con tiempo a
fin de poder minimizar los efectos o evitar la ocurrencia de su materializacion. De igual manera
se debe exigir a los terceros que realizan la custodia de informacion de la secretaria mediante
clausula contractual, que deben tener espacios adecuados y en buen estado para la

disposicion de los equipos que contienen la informacion de la secretaria.

1. Inspeccion:

Esta es una actividad preventiva y de seguimiento que consiste en realizar de manera periédica
la evaluacion del estado de la infraestructura, del mobiliario y de reparaciones en los espacios
del archivo de Bomberos. El objetivo es identificar indicadores de deterioros locativos que

puedan representar un riesgo para el buen estado de los equipos grandes y medianos.

INDICADOR/AGENTE
DE RIESGO

DETERIORO

Manchas de humedad
Soplado de pintura
Manchas de humedad

Cableado suelto . o _ ,
Uniones de cable con | Riesgo de corto circuito y/o incendio

cinta
aislante en mal estado.
Tuberia a la vista
Ruptura de tubo

Aumento de la humedad y aumento de
contaminacién microbioldgica en el ambiente.

Riesgo de inundacion total o parcial.

Tabla 2. Indicadores de deterioro.
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Esta actividad debe realizarse minimo dos (2) veces al afio de manera semestral. Para el caso
de situaciones fortuitas, al ser un riesgo materializado se debe remitir al Programa de
prevencion de emergencias y atencion de desastres y los lineamientos del documento de
Gestion de la Continuidad del Negocio (NTC ISO 22301-2012). Las tareas de la inspeccion
son: Realizar el cronograma de inspecciones en los depésitos de archivo de Bomberos de

Bucaramanga.

En la visita se debe diligenciar el formato que aplique para identificar un dafio o anomalia tomar
registro fotografico. Este programa demanda entonces la adopcién de un formato en el que se
pueden registrar los indicadores de acuerdo con su ubicacion en los diferentes elementos
arquitecténicos del local, por ejemplo: Fisuras y mancha de humedad en el techo. También
implica realizar los requerimientos necesarios para el mantenimiento correctivo y/o preventivo.
En caso de ser un requerimiento reiterativo, elevar la solicitud con el area competente para

ejercer presién administrativa.
2. Mantenimiento:

Esta actividad consiste en realizar ajustes preventivos o correctivos en los elementos

arquitectdnicos de los depdésitos que sirven de archivo.

3. Recursos

Humano: Se requiere disponer de personal de la Direcciébn Administrativa y Financiera que
realice las visitas y el levantamiento de informacién conforme al cronograma que sea
establecido para el programa.

Técnicos:

Los elementos técnicos o tecnoldgicos que se requieren para el desarrollo del programa
son:

- Equipo de computo: Para tener la plantilla de los formatos a diligenciar, el

diligenciamiento puede ser en fisico y/o electrénico.
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- Impresora: Para imprimir los formatos.

- Céamara fotogréafica: Registro fotografico de los formatos.

Logisticos:
La estructura del cronograma y la disponibilidad del personal y de los espacios a visitar, esto
requiere de la difusiobn con anticipacion de las actividades a desarrollar y la solicitud de

permisos correspondientes.

Financieros:
Estan directamente relacionados con las reparaciones locativas que se deben realizar en los
diferentes espacios y el mobiliario de almacenamiento documental, por lo que estos costos

son variables y dependen del plan de accion de la entidad.

4. Responsables:

El desarrollo de las actividades de inspeccidn y los requerimientos de mantenimiento correctivo
y/o preventivo son responsabilidad de la Direccion Administrativa y Financiera, quien tiene a
su cargo areas de Gestién Documental, Almacén, Habeas Data y Proteccion al Ciudadano,
Telematica, entre otras cuyas acciones pueden repercutir en el cumplimiento al Plan de

Preservacion a Largo Plazo.

EXCELENCIAYY COMPROMISO
Sede Administrativa: Calle 44 Numero 10-13
Bucaramanga, Santander
PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccién General: +576076522220




Codigo: PL-GD-SGC-200-004

<>
q@» PRESERVACION DIGITAL A LARGO PLAZO Version: 2.0
Pagina 22 de 39

o 5 s

PROGRAMA DE MONITOREOQO Y CONTROL DE CONDICIONES
AMBIENTALES
Se haidentificado que las condiciones medioambientales extremas generan problemas y fallos
en los hardware de los centros de proceso de datos, durante periodos de funcionamiento
prolongados, esta condicion sugiere un control medioambiental que prevenga la
materializacion de un riesgo de pérdida de informacion, sobre todo en cuanto al

comportamiento de la temperatura.

Entre mayor es la temperatura en un espacio locativo, mayor es el desgaste de fisico — quimico
de los elementos y hay una disminucion de la vida util de los equipos e implementos que lo
conforman. Acorde con algunas teorias e indicaciones de casas fabricantes los rangos 6ptimos

para la conservacion y perdurabilidad de los equipos es la siguiente:

‘HUMEDAD RELATIVA TEMPERATURA

5% en lapsos 5°C en lapsos

mayores a una hora mayores auna
hora

Tabla 3. Medidas ambientales para la conservacién de documentos.

Estos rangos no son una regla estética ni absoluta, depende de variables como: Programa de
reemplazo y renovacion de equipos, caracteristicas del inmueble y recomendaciones de la

casa fabricante.
1. Monitoreo:

Esta actividad mide el comportamiento de agentes medioambientales de Humedad Relativa y
Temperatura con regularidad. Se debe realizar dos (2) veces al afio como minimo a fin de

corroborar datos y/o emitir alertas de accién.

La informacién que se obtiene a partir de esta medicion debe ser analizada por un profesional,
ya que los datos por si solos no permiten la proyeccién de acciones de mejora para controlar

el comportamiento medioambiental.
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‘AGENTE /[FACTOR EQUIPOS DE MONITOREO
Humedad Relativa Termohigrometro
Temperatura

Tabla 4. Factores de conservacion.

Control: Resulta de las acciones de mejora propuestas a partir del monitoreo, usualmente
estan relacionadas con adecuaciones locativas o lainstalacion de equipos que ayuden a regular

los agentes medioambientales.

AGENTE /FACTOR DE MEDIDA DE CONTROL

DETERIORO
Humedad Relativa superior a |-Instalacion de deshumidificadores.

50% -Instalaciéon de un sistema automatico de
aire acondicionado.

Temperaturas altas -Cambio de cubierta por una

superiores a termoaislante.

20°C -Instalacion de Antiblaze.

-Instalacién de un sistema automatico de

aire acondicionado.
Tabla 5. Factores de deterioro.

2. Recursos:

Para la actividad de monitoreo de humedad relativa y temperatura, la entidad bomberil puede
adquirir los insumos necesarios como el higrémetro y asi las personas encargadas del proceso
de gestién documental, pueden llevar a cabo el control eficiente de las condiciones que
registran los niveles de vapor de agua en el ambiente. Igualmente, se pueden destinar recursos
a procesos de contratacion por licitacion, con empresas y/o personas especializadas en la

materia.
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- Humano:

La Direccion Administrativa y Financiera, debe delegar al encargado del control y
seguimiento del programa, el cual consiste en la recoleccién de evidencias de las
actividades programadas y realmente realizadas por parte de los lideres de Gestion

Documental.

3. Responsables:

La ejecucion, control y seguimiento del programa es responsabilidad de la Direccion
Administrativa y Financiera, quien articula actividades con las areas involucradas en el

cumplimiento al Plan de Preservacion a Largo Plazo.
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PROGRAMAS DE PRESERVACION A LARGO PLAZO

1. Documentacion en discos opticos

Realizar la valoracion de la documentacion que se encuentra en unidades Opticas y/o
dispositivos externos. Con esta lo que se pretende es definir técnicamente la pertinencia o no
de la existencia y permanencia de dichas unidades como repositorios de informacién. Realizar
el inventario de estas unidades, para poder hacer la referencia cruzada con el expediente y

dejar un folio testigo en el mismo.

Hacer el diagnéstico del estado de conservacion de la informacion, para verificar la integridad
de la informacién contenida en las unidades épticas o dispositivos como memorias y discos

externos. Para ello como tareas basicas se deben hacer las siguientes:

Observar las superficies de las unidades opticas, para evidenciar rayones, deformaciones,
decoloracién u oscurecimiento, manchas, fisuras o levantamiento de la lamina metalica o de

recubrimiento.

Realizar la limpieza de la superficie de lectura para eliminar la suciedad superficial y permitir
la refraccion del laser para la lectura. Poner el disco en la unidad de lectura y esperar que sea
reconocido. En caso afirmativo tener en cuenta: comprobar la capacidad del disco o unidad,
comparar con la cantidad y el peso de cada uno de los archivos, formato de documento (DOC,
DOCX, TXT, PDF, HTML vy otros), verificar la version del software. Abrir cada documento y

confirmar la permanencia y acceso a la informacion.

Se debe realizar la eliminacion de las unidades dafiadas de acuerdo con el proceso de
Eliminacion de Documentos, en el cual se describen los lineamientos a seguir para dejar
trazabilidad del origen de la necesidad, razones y cantidad de unidades a eliminar. Por el tipo
de soporte, este debe ser destruido y su disposicion final se debe hacer de acuerdo con el plan

de disposicién de residuos sélidos de la entidad.

Respecto a los discos 6pticos o dispositivos externos, hay otro panorama y es el futuro de los

gue puedan llegar a la entidad, para lo cual se sugiere lo siguiente:
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Recibir y conformar el expediente con la referencia cruzada del disco y disponer en lugar de
este un folio testigo. Delegar un espacio de almacenamiento electrénico para el area de
contratos en la que se pueda migrar la informacion de estos discos y sea esta copia
almacenada en servidor, la que sirva de consulta y preservacion. Los discos 6pticos deben durar
un tiempo prudencial luego de realizar la copia y esta debe hacerse en un tiempo no mayor a
tres (3) meses. De igual manera la eliminacion de estas unidades debe realizarse de acuerdo
con el proceso de Eliminacion de Documentos, e igualmente este debe ser destruido y su
disposicion final se debe hacer de acuerdo con el plan de disposicion de residuos sélidos de la

institucion.

1.1 Recursos:

- Humano:
Se requiere disponer de personal de la Direccion de Recursos Fisicos y Gestién
Documental que realice la verificacion de estado de la informacién, este equipo debe

contar con los siguientes perfiles:

PROFESIONAL Encargado de definir el cronograma y
la metodologia

TECNICOS Quienes realizan la verificacion,
evaluacion e inventario de las
unidades

Tabla 6. Perfiles parala ejecuciéon del Programa.

- Técnicos:
Los elementos técnicos o tecnoldgicos que se requieren para el desarrollo del programa
son:
Equipo de computo: para cada uno de los integrantes del equipo, los cuales deben
contarcon unidades de lectura de CD y DVD.

Impresora: Para imprimir inventario y folios testigo.
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- Financieros: Estan directamente relacionados con los tiempos y personal

establecidos de acuerdo con el presupuesto y plan de ejecucion de la entidad.

1.2Responsables:

El desarrollo de las actividades es responsabilidad de la Direccion Administrativa y
Financiera a través de los encargados del proceso de Gestiébn Documental en la institucién
bomberil.

1.3Presupuesto:

Teniendo en cuenta que muchas de las actividades de los programas del Plan de Preservacion
a Largo Plazo dependen de un proceso de contratacion y por tanto de la evaluacién de la oferta
del mercado, este no se puede definir hasta tanto no se dé inicio a la implementacion del
mismo. Por lo que este item se desarrollara en las vigencias futuras de conformidad con el
plan de inversiones y los proyectos que se sigan suscitando en el marco del proceso de

modernizacion institucional que se adelanta actualmente en la entidad.
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CRONOGRAMA DE ACTIVIDADES

PROGRAMA DE CAPACITACION Y SENSIBILIZACION

ACTIVIDAD

PLAZO DE EJECUCION

2026
semestre

2027

semestre

2028

semestre

2029

semestre

01 02
DESCRIPCION

01

02

01

02

01

02

Diseiio del X X
contenido del
Programa de
capacitacion y

sensibilizacion

X

X

X

X

X

X

Seleccion de la
metodologia
hacer

efectiva la
capacitacion
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Elaboracién X
cronograma de

capacitaciones

Articulacion del X
cronograma de

capacitaciones con
el Plan Institucional
de Capacitaciones

de la entidad

Desarrollo X
capacitacion
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PROGRAMA DE INSPECCION DE SISTEMAS DE ALMACENAMIENTO E INSTALACIONES FISICAS

ACTIVIDAD
PLAZO DE EJECUCION
2026 2027 2028 2029
semestre semestre semestre semestre

DESCRIPCION 01 02 01 02 01 02 01 02
Identificacion espacios X X X
prioritarios
Inspeccién de estaciones X X X X
fisicas ysistemas de
almacenamiento
Elaboracion deinforme X X X X
Mantenimiento de X X X
instalaciones fisicas

EXCELENCIA'Y COMPROMISO

Sede Administrativa: Calle 44 Numero 10 -13
Bucaramanga, Santander

PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccidén General: +576076522220




‘e

PRESERVACION DIGITAL A LARGO PLAZO

Codigo: PL-GD-SGC-200-004

\Version: 2.0

P&gina 31 de 39

PROGRAMA DE SANEAMIENTO AMBIENTAL: DESINFECCION, DESINSECTACION Y
DESRATIZACION DE AREAS DE

ARCHIVO
ACTIVIDADES PLAZO DE EJECUCION
2026 2027 2028 2029
DESCRIPCION semestre semestre semestre semestre
01 02 01 02 01 02 01 02
Elaboracion de X
instructivo de limpieza
y desinfeccion de
areas de archivo
Elaboracion instructivo X
limpieza documental
Adquisicion de los X
implementos
necesarios
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Capacitacion del X X

personal de archivo en
instructivo el de limpieza
y desinfeccion de areas
de archivo y en el
instructivo de limpieza
documental

Implementacion de X
limpieza y desinfeccion
de areas de archivo y
limpieza documental

Implementacion de X
limpieza documental

Implementacion de X
las jornadas de fumigacion
de acuerdo al cronograma
semestral de fumigaciones
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PROGRAMA DE MONITOREQO Y CONTROL DE CONDICIONES AMBIENTALES

ACTIVIDADES PLAZO DE EJECUCION

2026 2027 2028 2029
DESCRIPCION semestre semestre semestre semestre

01 02 01 02 01 02 01 02

Adquisicion de los instrumentos X

necesarios para realizar las
mediciones de temperatura 'y

humedad

Instalacion de losinstrumentos X
necesarios para realizar las
mediciones de temperatura 'y

humedad

Implementacion de los X
procedimientos respectivos de
medicion de temperatura y

humedad

EXCELENCIA'Y COMPROMISO

Sede Administrativa: Calle 44 Numero 10 -13
Bucaramanga, Santander

PBX: +57607 6526666 Linea Emergencias 119
Telefax: Direccidén General: +576076522220



PRESERVACION DIGITAL A LARGO PLAZO

Codigo: PL-GD-SGC-200-004

\Version: 2.0

Pagina 34 de 39

‘e

PROGRAMA DE ALMACENAMIENTO Y REALMACENAMIENTO

ACTIVIDADES PLAZO DE EJECUCION
2026 2027 2028 2029
DESCRIPCION semestre semestre semestre semestre
01 02 01 02 01 02 01 02
Revision y seguimiento de los X X X X X X X

procedimientos de
almacenamiento y re
almacenamiento como parte del
proceso de organizacion
documental
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PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES/ PLAN DE

PREVENCION EMERGENCIA Y
ATENCION DE DESASTRE EN ARCHIVOS

ACTIVIDADES

PLAZO DE EJECUCION

DECRIPCION

2026 2027
semestre semestre

2028

semestre

2029

semestre

01 02 01 02

01

02

01

02

Elaboracion instructivo prevenciony
atencion de desastres en archivos

X

Elaboracion de instructivo de
manejo de documentos con
biodeterioro

Articulacién con el plan de
emergencias de la entidad

Capacitacion personal de archivo
en el instructivo de prevencion y
atencion de desastres en archivos
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Capacitacion personal de archivo
en el instructivo de manejo de
documentos con biodeterioro

Organizar un simulacro de
emergencias aplicado al material
de archivo

Adquisicion de materiales para
hacer efectivos los instructivos
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