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FECHA: 29 DE SEPTIEMBRE DE 2025 CIUDAD: BUCARAMANGA
CLASE DE INFORME:
SEGUIMIENTO X DEPENDENCIA, PROCESO,
EVALUACION PROCEDIMIENTO Y/O ACTIVIDAD:
| Direccién Administrativa y Financiera \

1. NOMBRE DEL INFORME: SEGUIMIENTO AL MAPA DE RIESGOS INSTITUCIONAL V6 SEGUNDO CUATRIMESTRE 2025.

2. OBJETIVO: Verificar la ejecucion de las actividades mencionadas en el plan de accion de cada uno de los procesos del mapa de riesgos institucional V6,
correspondiente al segundo cuatrimestre 2025.

3. ALCANCE: Aplica para el seguimiento a la ejecucién del mapa de riesgos institucional V6, segundo cuatrimestre vigencia 2025.

4. NORMATIVIDAD VIGENTE:

v' Decreto 1499 del 11/09/2017: “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

5. DOCUMENTACION ANALIZADA:

e Matriz de la administracién del riesgo y el disefio de controles en entidades publicas V6.
e Evidencias suministradas por cada uno de las areas, en cumplimiento de las actividades mencionadas en el plan de accién.
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6. DESARROLLO DEL SEGUIMIENTO:

Teniendo en cuenta que con la expedicién del Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidén establecido en el articulo 133 de la Ley 1753 de 2015”, se crea un solo Sistema de
Gestion y se alinea con el Sistema de Control Interno, hoy todas las entidades publicas requieren actualizar y/o implementar el Modelo Integrado de Planeacién
y Gestiéon MIPG, modelo que incorpora el Modelo Estandar de Control Interno MECI a través de la séptima dimensién del mismo. En este marco general, el
proceso de administracion del riesgo es un esfuerzo conjunto entre la Alta Direccion y los servidores en todos sus niveles, ejercicio que inicia con la formulacién
de la politica de Administracion del Riesgo, la cual incluye los niveles de responsabilidad frente al seguimiento y evaluacion, aspectos que deberan definirse
acorde con el Esquema de Lineas de Defensa vinculado a la Dimensién 7.

El Departamento Administrativo de la Funcion Publica, como entidad técnica, estratégica y transversal del Gobierno nacional, pone a disposicion de las
entidades la metodologia para la administracion del riesgo. En esta versién 6 Se mantiene estructura conceptual para la administracion del riesgo. Se incluye
capitulo especifico sobre riesgo fiscal, que se complementa con el Anexo denominado catalogo indicativo de puntos de riesgo fiscal para facilitar el analisis en
el marco del modelo de operacién por procesos, se actualizaron y precisaron algunos elementos metodoldgicos para mejorar el ejercicio de identificacion y
valoracion del riesgo. Es importante resaltar que se mantiene la estructura general bajo tres pasos principales, los cuales fundamentan la estructura
metodoldgica que desde las primeras versiones de la guia se ha venido desarrollado.

Para la implementacion de la gestidon del riesgo, es necesario que cada entidad haga un analisis de las estrategias, la formulacién de obijetivos y la
implementacion de esos objetivos en la toma de decisiones cotidiana, lo que permitird una identificacion del riesgo adecuada a las necesidades de cada
organizacion, con un enfoque preventivo que permita la proteccion de los recursos, alcanzar mejores resultados y mejorar la prestacion de servicios a sus
usuarios aspectos fundamentales frente a la generacién de valor publico, eje fundamental en el que hacer de todas las organizaciones publicas.

Atendiendo lo anterior y dando inicio a la estructura metodoldgica, en el paso 1, politica de administracion del riesgo, se mantienen sus lineamientos,
teniendo en cuenta que se trata de un paso esencial en cabeza de la alta direccion de las entidades, en tanto se constituye en la base para la gestion del
riesgo en todos los niveles organizacionales; en el paso 2, identificacién del riesgo, se propone una estructura para la redaccién adecuada del riesgo, lo que
facilita el analisis de la causa raiz y se proponen una serie de premisas basicas para evitar errores o generalizaciones del riesgo que dificultan la aplicacion de
los pasos siguientes definidos en la metodologia. En este mismo apartado se precisan los factores de riesgo y su relacion con las tipologias de riesgo. También
es importante la descripcion del riesgo, la cual debe contener todos los detalles que sean necesarios, facil de entender:
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

Fuente: Elaborado y actualizado por la Direccién de Gestién y Desemperio Institucional de Funcién Publica,
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Figura 4 Metodologia para la administracion del riesgo
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En el paso 3, valoracién del riesgo, se establecen los criterios para el analisis de probabilidad e impacto del riesgo identificado y su respectivo nivel de
severidad, en este apartado se propone la tabla para el analisis de probabilidad con un enfoque en la exposicién al riesgo, analisis que le permite a los lideres
de proceso contar con elementos objetivos para su definicion; en cuanto a la tabla de impacto, se consideran la afectacién econdémica y reputacional como
aspectos principales frente a la posible materializacion de los riesgos, en tal sentido, se ajusta la matriz de calor de acuerdo con la escala de severidad definida
en 5 zonas (baja, moderada, alta y extrema), elementos que, en su conjunto, plantean un analisis mas acido, es decir de mayor profundidad y estricto, teniendo
en cuenta el entorno cambiante en el cual se desenvuelven las entidades publicas del pais.

En el paso 4. Lineamientos riesgos relacionados con posibles actos de corrupcién, RIESGO DE CORRUPCION: Es la posibilidad de que, por accién u
omisidn, se use el poder para desviar la gestion de lo publico hacia un beneficio privado. “Esto implica que las practicas corruptas son realizadas por actores
publicos y/o privados con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013). En el paso 5.
Lineamientos riesgos de seguridad de la informacion, En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacion (MSPI) 12, el cual se encuentra alineado con el marco de referencia de arquitectura Tl y soporta transversalmente los
otros habilitadores de la politica de gobierno digital: seguridad de la informacién, arquitectura, servicios ciudadanos digitales.

Basados en la anterior informacion, el area de control interno procede a realizar seguimiento al cumplimiento del Mapa de Riesgos Institucional V6, segundo
cuatrimestre de la vigencia 2025:
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‘é’ Matriz Mapa Riesgos de Gestion
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, en el segundo control y seguimiento de la planeacion estratégica se dio cumplimiento al 100% de las actividades planteadas.

Descripcion del Riesgo:

1. Posibilidad de afectacion Econdmico y reputacional en las investigaciones disciplinarias y sanciones por entes de control debido al incumplimiento en
la entrega de los informes al Concejo Municipal en los plazos establecidos en ley.

Se envio el cronograma de entrega de la informacion a cada area para el informe al Concejo Municipal, la entidad ha cumplido con la entrega de los
informes trimestrales al concejo municipal de Bucaramanga durante la vigencia 2025. Se adjunta segundo informe vigencia 2025.
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los proyectos contenidos en el Plan de Desarrollo Municipal.

Bucaramanga.

cada una de las etapas (plazos).

de los entes de control y vigilancia, de acuerdo con sus lineamientos y términos de ley.

de ley lleva un control de las fechas de presentacion de los informes.

2. Posibilidad de afectacion Econdmico y reputacional en las investigaciones disciplinarias y sanciones por entes de control debido al incumplimiento de

a. Se diseno el documento de seguimiento a los proyectos de la entidad contenidos en la Plan de Desarrollo Municipal, realizando seguimiento a los
proyectos contenidos en el Plan de Desarrollo Municipal se lleva a cabo dentro del Informe al Concejo de acuerdo con las directrices de la Alcaldia de

b. Incluir dentro de los informes alertas al incumplimiento de los plazos establecidos en los proyectos del Plan de Desarrollo Municipal, dentro del informe
al concejo de Bucaramanga se detalla el estado de los proyectos que se encuentran dentro del Plan de Desarrollo Municipal especificando el estado de

3. Descripcion de riesgo FISCAL, posibilidad de afectacion Econdmico, pago de sancion e intereses moratorios a tramite inoportuno a los requerimientos

Llevar un control de los informes y requerimientos que por ley hay que, en realizar y hacer seguimiento, cada una de las areas responsables de informes
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Matriz Mapa Riesgos de Gestion

oo%

oo

impuestos, tasas y contribuciones.

correspondientes: Dian, Municipio y SyC: Gobernacion.

En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, en el segundo control se dio cumplimiento al 18.67% de las actividades planteadas en el proceso de Gestion financiera para mitigar el riesgo.

1. Posibilidad de afectacion Econdmico y Reputacional investigaciones disciplinarias y sanciones por entes de control, presentacion extemporanea de

a. Elaborar un (1) cronograma tributario, Se esta cumpliendo el cronograma tributario de acuerdo a las resoluciones que estipulan los calendarios
tributarios, de los cuales adjunto las resoluciones pertinentes y las respectivas declaraciones presentadas se encuentran en las paginas
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b. Generar un (1) reporte del sistema, La entidad se encuentra al dia con los pagos en los tiempos establecidos con corte al segundo trimestre 2025.
c. Elaborar las ocho (8) clases de Declaraciones aplicables a la entidad, la oficina viene cumplimiento con los pagos de las siete declaraciones en el

primer trimestre de la vigencia 2025.
d. El contador realiza una verificacidn de la respectiva informacion por medio del sistema contable:

e Elaborar las ocho (8) clases de Declaraciones aplicables a la entidad, En este cuatrimestre: Mayo a agosto se han elaborado oportunamente las
7 clases de declaraciones que aplican en este periodo a la entidad, puesto que la del Impuesto de Industria y comercio (Anual) ya se presenté en
el mes de febrero.

e Realizar el pago de las ocho (8) obligaciones tributarias, En el transcurso de este cuatrimestre: Mayo a agosto se han elaborado, presentado y
pagado 6 de las 7 clases de declaraciones que aplican en este periodo a la entidad, puesto que la del Impuesto de Industria y comercio (Anual)
ya se presentd en el mes de febrero y la del Impuesto de Ingresos y Patrimonio es de caracter informativo.

2. Descripcién de riesgo FISCAL, Posibilidad de afectacién Econdmico pago de sancion debilidades en el diligenciamiento de la informacion exégena
necesaria para dar cumplimiento al Estatuto Tributario Nacional ante la DIAN en los plazos establecidos:

Presentar la evidencia del cargue oportuno de la informacion exégena en la plataforma DIAN, Efectivamente la informacion exégena se present6 a
tiempo desde el usuario del Sr. Director, como nuestro representante legal.

3. Descripcion de riesgo FISCAL, Posibilidad de afectaciéon Econémico costos adicionales de intereses moratorios, sanciones o penalidades pagos
realizados fuera de los plazos establecidos:

e Elaborar un (1) plan anual de caja, Para la vigencia 2025 se proyecté el plan anual de caja.

e Presupuestar el rubro de aporte a fondo de contingencias, Para la vigencia 2025 dentro del presupuesto se incluyo el rubro de aporte a fondo de
contingencias.

e Priorizar pagos urgentes o con riesgo de mora, de acuerdo a la disponibilidad presupuestal del momento, Durante la vigencia 2025 no se ha
presentado la necesidad de priorizar pago por riesgo de mora.
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3. RECURSOS FiSICOS = 66,66%
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riesgo.

En el analisis a la Matriz del

Mapa de Riesgo Institucional y sus evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral, de la vigencia
2025, que en el segundo control se dio cumplimiento promedio del 100% de las actividades planteadas en el proceso de Recursos Fisicos para mitigar el
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1. Posibilidad de afectacion Econdémico vencimiento de las pdlizas contratacion inoportuna de los seguros de la entidad:

e Elaborar un (1) reporte en donde se identifiquen los activos en el Sistema Financiero, dentro de la realizacion de los inventarios se reporta todos
los activos de la entidad los cuales estan establecidos en el sistema contable de entidad.
e Realizar un (1) aviso de vencimiento de las pdlizas, A través de correo electronico se da aviso del vencimiento de las polizas.

2. Posibilidad de afectacion Econdmico insuficiencia en los inventarios de almacén para el reemplazo de los bienes muebles de la entidad, dafio en el
mobiliario por largo tiempo de uso.

e Realizar solicitud escrita al Director Administrativo y financiero de la solicitud realizada por los funcionarios acerca de la necesidad de recursos
fisicos. En el momento de solicitud de las necesidades de recursos fisicos el técnico administrativo se basa en el PAC aprobado por el Director
Administrativo y Financiero y la direccion general.
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4. GESTION DEL SERVICIO A LA CIUDADANIA = 66.67%
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, que en el segundo control se dio cumplimiento al 100% de las actividades planteadas en el proceso de Atencién al Ciudadano para mitigar

el riesgo.
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1.

Posibilidad de afectacién Econdmico y Reputacional desconocimiento de los términos de establecidos por la ley y por la institucién para dar respuesta
mecanismos de Control Inadecuados:

Realizar una (1) socializacion del procedimiento de PQRS. Se realizé la socializacién a las diferentes oficinas del procedimiento correcto del
manejo de las PQRS en la institucion.

Realizar un (1) reporte semanal de las PQRS, Se realiza la verificacion semanal de la asignacion de las PQRS a las diferentes areas de la
institucién para su respectivo tramite; evidenciando a la fecha que las PQRS han sido asignadas a su area correspondiente.

Elaborar un (1) informe trimestral de solicitudes de acceso a la informacion, quejas y reclamos, Se viene dando cumplimiento a la realizacion de
informes trimestrales de acuerdo al plan de accién; para realizar el seguimiento y tramite de las peticiones, su estado y los tiempos de respuesta
por parte de cada una de las areas correspondientes de la institucion.

Actualizar la pagina web de acuerdo a los requerimientos de atencion al ciudadano, Una vez radicada la PQRS, la pagina se encarga de hacer
el seguimiento correspondiente verificando el estado de la solicitud.

2. Posibilidad de afectacion Econémico pago de sancion e intereses moratorios tramite inoportuno a los requerimientos de los entes de control y vigilancia,

de acuerdo con sus lineamientos y términos de ley.

Realizar un (01) informe trimestral sobre el cumplimiento de las respuestas de los entes de control y vigilancia competencia de la Secretaria
Administrativa, conforme a solicitudes asignadas a través Sistema Gestion de Solicitudes del Ciudadano - GSC. Se viene dando cumplimiento
a la realizacion de informes trimestrales de acuerdo a la oficina de control interno y de mas entes; dando informacion del tramite de las diferentes
peticiones, su estado y los tiempos de respuesta por parte de cada una de las areas correspondientes de la institucion.
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1. Posibilidad de afectacion Econémico y Reputacional Investigaciones disciplinarias y sanciones por entes de control, en el incumplimiento de los
términos normativos establecidos y recepcion de derechos de peticion y/o acciones constitucionales, A la fecha, todas las peticiones que fueron
asignadas por ventanilla unica a la oficina juridica, se les dio respuesta dentro del término de Ley establecido para tal fin.

e Recepcionar los derechos de peticion y/o acciones constitucionales, Se han venido recepcionando los 45 derechos de peticion, dando respuesta
y cumplimiento a los términos de Ley.

e Realizar un (1) seguimiento a las acciones constitucionales recibidas, Se realizdé una (1) mesa de trabajo en la cual se hizo seguimiento a la
respuesta oportuna de las a las acciones constitucionales que se radicaron y se encuentren vigentes.

e Enviar respuestas dentro de los términos de ley. Se viene dando las respuestas a los diferentes requerimientos y oficios en los términos de Ley,
a la fecha esta oficina se encuentra al dia con las peticiones radicadas en ventanilla.

2. Posibilidad de afectacion Econdmica de pago de sancion e intereses moratorios, tramite inoportuno a los requerimientos de los entes de Inspeccion,
Vigilancia y control de acuerdo con sus lineamientos y términos de ley.

e Expedir y comunicar una circular dirigida a los representantes del Bomberos de Bucaramanga al interior a efectos que, los apoderados ejerzan
en debida forma la defensa técnica de la Entidad. La oficina juridica se encuentra en disposicién de las dudas juridicas que requieran de la
entidad y procedera a realizar una (1) circular en el este cuatrimestre que queda del afio, dirigido a los abogados vinculados a la oficina juridica
y que ejercen la defensa judicial de la entidad, para que se lleve a cabo una debida defensa técnica de la entidad.

e Realizar dos socializaciones en el ano de la defensa juridica de la entidad a quienes ejercen la defensa de los procesos administrativos que se
adelanta contra la Entidad. Se tiene programado para el mes de octubre realizar una (1) socializaciones dirigidas a los abogados vinculados a
la oficina juridica y que ejercen la defensa judicial de la entidad, para que se lleve a cabo una debida defensa técnica de la entidad, para dar
cumplimento a esta meta.
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para realizar el pago de sentencias y conciliaciones.

la defensa judicial de la entidad.

fin de disminuir su riesgo.

3. Posibilidad de afectacién Econdmico, pago de sancion e intereses moratorios, incumplimiento en los términos contemplados en el Art. 195 de CPACA

e Realizar una socializacion en el afio del Pago de Sentencias Judiciales, Conciliaciones y Laudos Arbitrales dirigida a los abogados de la oficina
juridica encargados de ejercer la defensa de Bomberos de Bucaramanga. El jefe de la oficina juridica tiene contemplado para el tercer
cuatrimestre, llevar a cabo una socializacion sobre el pago de sentencias, conciliaciones y laudos arbitrales dirigidos a los abogados que ejercen

e Realizar una socializacion en el afio del Pago de Sentencias Judiciales, Conciliaciones y Laudos Arbitrales dirigida a los abogados de la oficina
juridica encargados de ejercer la defensa de Bomberos de Bucaramanga. El profesional en derecho, encargado de la defensa judicial tiene
programado realizar para el ultimo cuatrimestre del afio una socializacion sobre el pago de sentencias, conciliaciones y laudos arbitrales con el
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6. GESTION ORGANIZACIONAL = 51.98%

@
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, que en el segundo control se dio cumplimiento promedio del 19.98% de las actividades planteadas en el Indicador gestion organizacional
para mitigar el riesgo.

1. Posibilidad de afectacion Reputacional desconocimiento de los lineamientos normativos del Sistema de Gestion, planificacién inadecuada del sistema
de gestion.

e Elaborar un (1) cronograma con las actividades del Sistema de Gestion. El area de calidad - MIPG tiene un cronograma establecido para la
vigencia 2025 para las mejoras del Sistema de Gestion.

e Realizar una (1) Capacitacion sobre el sistema de gestidn, Se capacitd a todo el personal nuevo en el sistema de gestion de calidad.

e Seguimiento a los indicadores para los procesos de la entidad, se realiz6 el segundo seguimiento con corte a 30 de junio de 2025 a los
indicadores de los procesos de la entidad.

2. Posibilidad de afectacion Econdmico y Reputacional incumplimiento de las normas SST, planificacion inadecuada del SGSST.

e Elaborar un (1) Plan Anual de Trabajo, El area de SST disefid el Plan Anual en Seguridad y Salud en el trabajo publicado en la pagina de la
entidad https://bomberosdebucaramanga.gov.co/contenido/plan-de-accion.

e Realizar una (1) Capacitacion acerca del SGSST, Se realiz6 induccion al personal bomberil que aprobé el concurso de la CNSC en mayo de
2025, para el mes octubre se realizara reinduccion en el SG-SST a los demas trabajadores.

e Cumplimiento del cronograma de entrega de los EPP, El requerimiento técnico de los protectores auditivos, se encuentra en la oficina juridica,
surtiendo el proceso establecido para la adquisicion de estos elementos.

e Realizar una (1) Auditoria al SGSST, La oficina de control interno, realizé auditoria en el mes de agosto y se encuentra en proceso de revisiéon
de la documentacion solicitada.
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3. Posibilidad de afectacion Econémico y Reputacional Incumplimiento de las normas ambientales, planificacion inadecuada del Sistema de Gestion
Ambiental.

e Elaborar un (1) Plan Institucional de Gestion Ambiental, El area de Gestion ambiental disefié el Plan Estratégico de Gestion Ambiental
publicado en la pagina de la entidad htips://bomberosdebucaramanga.gov.co/contenido/politicas-lineamientos-o-manuales/

e Elaborar (1) Cronograma de actividades PIGA, El area de Gestion ambiental disefié el Plan Estratégico de Gestion Ambiental publicado en la
pagina de la entidad https://bomberosdebucaramanga.gov.co/contenido/politicas-lineamientos-o-manuales/.

e Actualizar (1) matriz de aspectos e impactos ambientales, La matriz de aspectos e impactos ambientales se encuentra actualizada.

e Realizar un (1) seguimiento a las acciones del PIGA, el seguimiento de las acciones correspondientes al PIGA se realiza por medio del
cronograma de actividades, el cual permite mantener actualizada la informacion.

4. Riesgo FISCAL. Posibilidad de afectacién Econémico, sanciones econdémicas por parte del ente de control no afiliacion a la administradora de riesgos
laborales.

¢ Afiliaciones de personal de planta y contratistas segun necesidad, Una vez posesionados los nuevos funcionarios se dirigen a nomina para ser
afiliados a la ARL. Sin este requisito no pueden iniciar labores.

e Requisito indispensable para aprobacion de cuentas de cobro de contratistas por parte del supervisor del mismo. En la entidad se tiene
establecido como requisito para el pago de las cuentas la presentacion del pago de la planilla.

5. Riesgo FISCAL. Posibilidad de afectacion Econdmico, sanciones economicas por parte del ente de control, no cumplimiento de la normatividad en
materia ambiental.

e Reporte trimestral del cumplimiento del PIGA, Se adjuntan evidencias de inspecciones ambientales, informe de tips ambientales, capacitaciones,
gestion convenios RESPEL y APROVECHABLES.

e El encargado del area ambiental hara un plan de trabajo - cronograma con las actividades de cumplimiento normativo y lo reportara a la direccion
administrativa y financiera, El plan de trabajo va acorde con el cronograma de actividades del PIGA.
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7. GESTION DE LAS TICS = 58%
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, que, en el segundo control definidos en los criterios de impacto del riesgo, se dio cumplimiento, promedio del 24.67% de las actividades
planteadas en el proceso de gestion de las TICS para mitigar el riesgo.

1. Posibilidad de afectacion Econémico y Reputacional inadecuado funcionamiento de los sistemas de la entidad fallas en los componentes, dispositivos.

e Elaborar un (1) cronograma de mantenimiento de equipos de cémputo. Se viene dando cumplimiento al cronograma de mantenimiento y soporte
a los equipos y diferentes areas.

e Realizar una (1) Verificacion de la licencia de antivirus actualizada en el servidor. La verificacion de la licencia de antivirus en el servidor tiene
como finalidad confirmar que el software de seguridad se encuentra vigente, debidamente activado y con actualizaciones al dia.

e Realizar un (1) seguimiento al cumplimiento del cronograma de mantenimiento de equipos, Se informa que se llevara a cabo la verificacion
periodica de las actividades programadas en dicho cronograma, con el fin de asegurar que cada equipo reciba el mantenimiento preventivo y/o
correctivo en las fechas establecidas.

e Realizar cuatro (4) copias de seguridad, Sistemas realiza copias de seguridad del servidor de manera mensual, contando también con discos
duros externos, para respaldar la informacion, las copias de correos electronicos institucional de los funcionarios y CPS se realizan en la nube.

2. Posibilidad de afectacion Reputacional demoras en la atencion de los requerimientos, falta de personal técnico para el area de sistemas.

e Priorizar la contratacion de personal idéneo para el area de sistemas de la entidad, Los siguientes contratos se evidenciaron en el cuatrimestre:
CPS identificados con los 067, 027 de 2025.

e Realizar una (1) socializacién al personal sobre los sistemas de informacién, Actualmente se estan realizando pruebas del software de
emergencias, pendiente capacitacion con el personal administrativo para dar a conocer el sistema de informacion.

EXCELENCIAY COMPROMISO

Sede Administrativa: Calle 44 Numero 10 -13
Bucaramanga, Santander

PBX: 6076526666 Linea Emergencias 119
Telefax: Direccion General: 6076522220



Cdédigo: F-CIG-SGC-120-009

] Version: 1.0
4@» INFORME EVALUACION Y SEGUIMIENTO Fecha Aprobacién: 3/11/2022
TRD | 120-20.14

o g s Pagina: 21 de 39

e Brindar los soportes tecnologicos solicitados, Se proyectd contrato para el servicio de mantenimiento preventivo y correctivo del sistema de
impresion, UPS, Video Beams de la institucion.

3. Riesgo FISCAL, Posibilidad de afectacién Econémico pérdida de informacién institucional que acarre pérdida econdmica fallas en la infraestructura
tecnologica.

e Contratary realizar el mantenimiento a la infraestructura tecnoldgica de la entidad, De esta manera, la contratacion del mantenimiento tecnolégico
no solo asegura la operatividad de la infraestructura actual, sino que también contribuye a la continuidad del servicio, la protecciéon de la
informacion y la optimizacion de los recursos tecnoldgicos de la entidad.

e Crear y hacer cumplir un protocolo de custodia de claves de los sistemas de la entidad, Se tiene programada el cambio de credenciales de los
usuarios que se encuentran en el directorio activo para ingresar a los servicios de red, este cambio esta programado para realizarse cada cuatro
meses.
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8. SEGUIMIENTO Y EVALUACION A LA GESTION = 63,6%
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, que, en el segundo control definidos en los criterios de impacto del riesgo, se dio cumplimiento del 30.27% de las actividades planteadas en
el proceso de seguimiento y evaluacion a la gestion para mitigar el riesgo.

Sede Administrativa: Calle 44 Numero 10 -13

Bucaramanga, Santander

PBX: 6076526666 Linea Emergencias 119
Telefax: Direccion General: 6076522220

EXCELENCIAY COMPROMISO




Cdédigo: F-CIG-SGC-120-009

] Version: 1.0
4@& INFORME EVALUACION Y SEGUIMIENTO Fecha Aprobacién: 3/11/2022
TRD | 120-20.14

o g s Pagina: 23 de 39

1. Posibilidad de afectacion Reputacional desconocimiento de los nuevos roles de control interno, planificacién inadecuada de los tiempos de ejecucién
de las actividades.

e Definir un (1) plan de auditorias, El 11 de marzo de 2025, se Presenta a los integrantes del Comité Institucional de Coordinacién de Control
Interno — CICCI, el Programa Anual de Auditoria vigencia 2025 (Plan de auditoria) 1/1=100%

e Ejecutar las auditorias segun el plan establecido, El dia 11 de marzo de 2025, se Presenta a los integrantes del Comité Institucional de
Coordinacion de Control Interno — CICCI, el Programa Anual de Auditoria vigencia 2025 (Plan de auditoria). El dia 13 de marzo se apertura
AUDITORIA INTERNA AL PROCESO DE APOYO / GESTION DE TALENTO HUMANO / NOMINA MES DE ENERO VIGENCIA 2025.El dia 13
de marzo se apertura AUDITORIA INTERNA AL PROCESO DE APOYO / GESTION RECURSOS FiSICOS / ALMACEN / SEGUROS. El dia 04
de abril se apertura AUDITORIA INTERNA AL PROCESO MISIONAL / GESTION REDUCCION DEL RIESGO / PREVENCION Y SEGURIDAD
/ PROGRAMA BOMBERITOS 2024-2025. El dia 29 de abril se apertura AUDITORIA INTERNA AL PROCESO ESTRATEGICO / PLANEACION
ESTRATEGICA /RESOLUCIONES VIGENCIA 2025. El dia 13 de mayo se apertura Auditaria al Proceso de Apoyo / Gestién Documental Vigencia
2025. El dia 19 de junio se apertura Auditaria al Proceso Misional / Gestién del servicio a la ciudadania / Habeas Data/ proteccion de Datos
Vigencia 2025. El dia 15 de julio se apertura Auditaria al Proceso de Apoyo / Gestion Financiera / Presupuesto Vigencia 2025. El dia 14 de agosto
se apertura Auditoria al Proceso Estratégico / Gestidon Organizacional / Seguridad y Salud en el Trabajo - SST Vigencia 2025 — verificaciéon a los
Estandares Minimos del SG-SST Resolucion 0312 de 2019. 8/9=89%

e Realizar una (1) capacitacion al personal sobre la gestion y roles de control interno, El dia 06 de marzo de 2025 a las 9:00 am, en sala de crisis
se realiz6 SOCIALIZACION CULTURA DEL AUTOCONTROL — AUTOGESTION — AUTORREGULACION VIGENCIA 2025, 1/1=100%.

2. Riesgo FISCAL, Posibilidad de afectacion Econémico, pago de sancidn e intereses moratorios tramite inoportuno a los requerimientos de los entes de
control y vigilancia, de acuerdo con sus lineamientos y términos de ley.

e Definir un cronograma de actividades de la oficina de control interno, PROGRAMA ANUAL DE AUDITORIAS VIGENCIA 2025, aprobado mediante
acta N°1 de CICCI el dia 11 de marzo de 2025, firmado por el Director General y el Jefe de Oficina de Control Interno. 1/1=100%
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9. GESTION DE COMUNICACIONES: 66.7%
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, en el segundo control del riesgo, se dio cumplimiento al 100% de las actividades planteadas en el proceso de gestion de Comunicaciones en
la mitigacion del riesgo.
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1. Posibilidad de afectacién Reputacional, falta de divulgacion de los servicios prestados por Bomberos de Bucaramanga, inexistencia de una estrategia de
comunicaciones dentro de la entidad.

e Contratar una (1) persona idénea en el manejo de comunicaciones externas e internas, La entidad contraté a 3 personas para el manejo de la
comunicacion interna y externa de la entidad.

e Recepcionar las diferentes actividades, emergencias y/o servicios atendidos y validar la informacién suministrada, El area de comunicaciones verifica
con el area operativa y la direccién general la veracidad de la informacion antes de su publicacion.

e Publicar periddicamente en los diferentes canales internos y externos la informacién de interés validada, El area de comunicaciones verifica con el
area operativa y la direccion general la veracidad de la informacién antes de su publicacion.

2. Riesgo FISCAL, Posibilidad de afectacion Econémico, sanciones econémicas, informacion errada que afecte a la comunidad.

e Contratar una (1) persona idonea en el manejo de comunicaciones externas e internas, La entidad contraté a 3 personas para el manejo de la
comunicacion interna y externa de la entidad.

e Recepcionar las diferentes actividades, emergencias y/o servicios atendidos y validar la informacién suministrada, El area de comunicaciones verifica
con el area operativa y la direccién general la veracidad de la informacion antes de su publicacion.

EXCELENCIAY COMPROMISO
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10.TALENTO HUMANO = 43,3%
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestre de
la vigencia 2025, que, en el segundo control definidos en los criterios de impacto del riesgo, se dio cumplimiento promedio del 13% de las actividades planteadas
en el proceso de Talento Humano para mitigar el riesgo.
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1. Posibilidad de afectacion Econémico y Reputacional afectaciones fisicas y mentales del cuerpo de bomberos de Bucaramanga desconocimiento y falta
de participacion por parte de los funcionarios en el programa de riesgo psicosocial.

e Establecer un (1) programa de formacién integral para los colaboradores que les permita mejorar su desempefio y brindar herramientas para una
participacion segura y activa en su trabajo, Dentro del Cronograma del Plan de Trabajo Anual en Seguridad y Salud en el Trabajo se encuentra
establecido el Programa de Prevencion del riesgo psicosocial.

e Generar doce (12) espacios de psicorientacion a los trabajadores el manejo de situaciones, laborales o extra laborales, que les causen tensién
o estrés.

e Realizar un (1) proceso de formacion a los colaboradores sobre salud mental, Durante el primer cuatrimestre se han realizado las siguientes
actividades, seguimiento, orientacion y escucha activa por parte del psicologo de la entidad.

2. Riesgo FISCAL, Posibilidad de afectacion Econémico, Pago de viaticos sin justificar de acuerdo con el procedimiento, Incumplimiento de transparencia,
planeacion, economia y demas principios propios de la Administracion.

e Realizar un (01) seguimiento semestral de los viaticos realizados de ese periodo tomando una muestra aleatoria del 20%. No registra seguimiento.

3. Riesgo FISCAL, Posibilidad de afectacion Econdmico recobros de incapacidades, debilidades en la gestion de controles operativos internos y
seguimiento de las incapacidades.

e Realizar un (01) informe semestral del seguimiento a las incapacidades recibidas versus incapacidades gestionadas. Se viene realizando el
seguimiento de las incapacidades recibidas, con el fin de dar cumplimiento a la obligacion establecida de elaborar un informe semestral sobre el
seguimiento de las incapacidades.

EXCELENCIAY COMPROMISO
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4. Riesgo FISCAL, Posibilidad de afectaciéon Econdmico mayores valores pagados en la ndmina, inconsistencias en la informacion reportada en el software
de némina de la entidad.

e Aplicar el procedimiento para liquidacién de ndmina mensual y liquidacion prima de servicios y navidad, generando mensualmente una prenémina
para su revisién y posteriormente generar el documento oficial de ndmina, Se realiza la liquidacion de la ndmina con periodicidad mensual, asi
como la liquidacién de las prestaciones sociales a través del sistema GD, aplicando el procedimiento establecido para la generacion de prendmina
mensual, su revision y la posterior emision del documento oficial de ndmina, incluyendo la liquidacién de la prima de servicios y de navidad
cuando es necesario su aplicacion.

5. Riesgo FISCAL, Posibilidad de afectacién Econdmico errores en la demora en el pago de las prestaciones sociales de personal que se retira de la planta
de empleados de Bomberos de Bucaramanga Ausencia de controles preventivos y detectivos en el proceso de liquidaciéon y pago.

e Realizar un (1) seguimiento semestral de las liquidaciones de personal de la planta tomando una muestra aleatoria del 30%, Se realiza
seguimiento semestral a las liquidaciones del personal de planta, tomando una muestra aleatoria del 30%. Adicionalmente, se efectia un control
continuo a cada liquidacion dentro del proceso de ndmina, tanto de forma previa como posterior, con el fin de garantizar el cumplimiento del
seguimiento establecido.

6. Riesgo FISCAL, Posibilidad de afectacion Econdmico, errores en la liquidacion y calculo de la retencién en la fuente practicada a los ingresos laborales
de los empleados de la planta de Bomberos de Bucaramanga, ausencia de controles preventivos y detectivos en el proceso de liquidacién.

e Realizar una (1) socializacién del procedimiento de liquidacion de prestaciones sociales al personal de planta de la entidad. De acuerdo a las
necesidades de este proceso estamos prestos a las reuniones convocadas.
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Proceso:
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Matriz Mapa Riesgos de Gestion

Alcance:
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Estado

e Elaborar dos (2) planes de conservacion documental y preservacion digital, no registra seguimiento
e Elaborar una (1) tabla de los fondos documentales de la entidad, Elaboracién del F-GD-SGC-200-003 FORMATO UNICO DE INVENTARIO

DOCUMENTAL-FUID del archivo central del fondo documental Bomberos de Bucaramanga.
e Realizar (1) capacitacion sobre archivo, Capacitacion, tema: Uso, control y edicion de los formatos segun los procesos institucionales

En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento cuatrimestral de
la vigencia 2025, que, en el segundo control definidos en los criterios de impacto del riesgo, se dio cumplimiento al 30% de las actividades planteadas en el
proceso de Gestion Documental para mitigar el riesgo.

Posibilidad de afectacion Econémico y Reputacional sanciones producto del incumplimiento de la normatividad archivistica, la no implementacion del
programa de gestion documental.
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar para el segundo seguimiento (Il cuatrimestre
de la vigencia 2025), que, en el segundo control definidos en los criterios de impacto del riesgo, se dio cumplimiento promedio del 100% de las actividades
planteadas en la Evaluacion del Riesgo y en el Indicador del Plan de accion en el proceso de gestion disciplinaria para mitigar el riesgo.
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1. Posibilidad de afectacion Reputacional por investigaciones y/o Sanciones Disciplinarias debido a inadecuado control legal de las acciones disciplinarias
de la dependencia:

e Realizar un (1) informe trimestral de los procesos disciplinarios reportando la verificacion del adecuado control legal de las actuaciones, se envio el
informe trimestral reportando las actuaciones realizadas dentro de los procesos disciplinarios que cursan en la Oficina Asesora Juridica con Funciones
de Control Interno Disciplinario.

e Realizar una (1) reunion de seguimiento mensual, aleatorio a los expedientes disciplinarios seleccionados para verificar el cumplimiento de términos de
las etapas procesales, Se vienen realizando las mesas de trabajo mensuales con el equipo de la oficina juridica verificando los términos, el estado y
avance de los procesos disciplinarios, los cuales reposan en el archivo de la oficina juridica.

2. Posibilidad de afectacidon Econdmico y Reputacional por investigaciones disciplinarias y sanciones por entes de control debido a incumplimiento de la
normatividad archivistica en los documentos emanados de la Oficina de Control Interno Disciplinario que ocasiones pérdida de expedientes

e Realizar las Transferencias documentales en los tiempos establecidos en el cronograma del Archivo Central, Se viene cumpliendo con el cronograma
de transferencia establecido por la oficina de archivo central.
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En

el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar en el segundo seguimiento cuatrimestral de la

vigencia 2025, que, en el segundo control definidos en los criterios de impacto del riesgo, no se dio cumplimiento, promedio anual acumulado el 0% de las
actividades planteadas en el proceso de Gestion reduccion del riesgo para mitigar el riesgo.

1. Posibilidad de afectacion, reputacional prestacion de servicios ineficiente e insatisfactoria, informacion inexacta o perdida de informacion por la no
alimentacion en el software y realizacion de los mantenimientos requeridos.

e Programar doce (12) mantenimientos preventivos al software, El software esta en implementacion.
e Generar cuatro (4) informes del area reportados en el software, El software esta en implementacion.
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e Realizar la implementacion de (1) software bomberil, El software esta en implementacion.

2. Riesgo FISCAL, Posibilidad de afectacion Econémico pago de multas o sanciones fallas en la expedicidon de licencias de funcionamiento.
e Cumplir con el procedimiento establecido para el otorgamiento de las licencias de funcionamiento, El software esta en implementacion
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En el analisis a la Matriz del Mapa de Riesgo Institucional con sus respectivas evidencias, podemos evidenciar en el segundo seguimiento cuatrimestral de la
vigencia 2025, que, en él, segundo control definidos en los criterios de impacto del riesgo, se dio cumplimiento del 16.47% de las actividades planteadas en la

en el proceso de Operaciones para mitigar el riesgo.
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1.

Posibilidad de afectacion Reputacional, falta de preparacion, adecuada aplicacion de protocolos ante emergencias y mal estado de equipos y vehiculos

la no estandarizacion de procedimientos operativos normalizados y no realizacion de mantenimiento preventivo a los equipos y vehiculos.
Adquirir un (1) equipo especializado para el area, Se realiz6 la entrega a las tres (3) companfiias de herramientas y accesorios escaleras, pitones,
reducciones, llaves pentagonales, motosierras y chalecos.

Realizar una (1) adecuacién de la planta fisica de las estaciones bomberiles, Se tiene un contrato de adecuacién de la planta fisica del edificio
administrativo, estacion central y estacion chimita.

Realizar una (1) capacitacion al personal operativo de la entidad, Se viene realizando capacitacion al personal operativo perteneciente a cada
una de las tres (3) companias existentes sobre el tema de cuidado y manejo de equipos.

Realizar un (1) mantenimiento de los vehiculos del area operativa, Se vienen realizando el mantenimiento preventivo de los vehiculos de acuerdo
al cronograma establecido con el taller automotriz GBC S.A.S.

2. Riesgo FISCAL, Posibilidad de afectacion Econémico, dafio en equipos uso indebido de los equipos del area de operaciones

Realizar inspeccion de los equipos de la entidad y en caso de dafio informar al area encargada del inventario de la entidad, Se tiene establecido
la revisidon e inventario de los equipos al cambio de cada turno de personal y si existe alguna novedad se reporta al encargado correspondiente.
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RESUMEN AL CUMPLIMIENTO DEL MAPA DE RIESGOS INSTITUCIONAL V6, SEGUNDO CUATRIMESTRE DE LA VIGENCIA 2025
MAPA DE RIESGOS INSTITUCIONAL V6
PROCESO % DE AVANCE PRIMER % DE AVANCE SEGUNDO | % DE AVANCE ACUMULADO
CUATRIMESTRE 2025 CUATRIMESTRE 2025 ANUAL
1 \ PLANEACION ESTRATEGICA 33.33% 33.34% 66.67%
2 ‘ GESTION ORGANIZACIONAL 32.00% 19.98% 51.98%
3 ‘ GESTION DE LAS TICS 33.33% 24.67% 58.00%
4 ‘ GESTION DE TALENTO HUMANO 30.33% 13.00% 43.33%
3 GESTION JURIDICA 33.00% 24.30% 57.3%
6 \ GESTION FINANCIERA 29.66% 18.67% 48.33%
7 ‘ GESTION DE COMUNICACIONES 33.33% 33.34% 66.67%
8 ‘ GESTION DE RECURSO FISICO 33.33% 33.34% 66.67%
B GESTION DOCUMENTAL 25.00% 30.00% 55%
N GESTION DISCIPLINAR 33.33% 33.34% 66.67%
2E(§$II(I§)/III\IENTO Y EVALUACION A LA 33,337 2027% 63.6%
A OPERACIONES 33.33% 16.47% 49.8%
SEJSDTA?)/T,\?ME\ SERVICIO A LA 33.33% 33.34% 66.67%
W GESTION DE REDUCCION DEL RIESGO 0% 0.00% 0%
TOTAL 32.05% 24.58% 54.34%
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RIESGOS IDENTIFICADOS EN AUDITORIAS VIGENCIA 2025
ITEM PROCESO TIPO RIESGO IDENTIFICADO

Mayor IBC registrado en liquidaciéon de seguridad social de acuerdo al IBC liquidado en Nomina.

2 NOMINA INTERNA E;lgﬁs\ézclzeasclonal excluida de manera indebida de la base del Ingreso Base de Cotizacién (IBC) para aportes

3 Valor correspondiente a los 23 dias de vacaciones del mes de enero de la vigencia 2025, no fue incluido
correctamente en el IBC.

4 ALMACEN INTERNA Adecuado seguimiento y control de los siniestros presentados.

5 Demoras en la entrega de las Resoluciones para la auditoria.

6 Riesgo de Gestion documental, versiones de formato desactualizado

7 RESOLUCIONES INTERNA Falta de verificacion al momento de firmar y visar el documento final por los funcionarios que intervienen en la
proyeccion, revision y notificacion del mismo.

8 Falta de implementacién de un método para llevar control de los consecutivos de los actos administrativos.
Utilizacién de formatos no aprobados.

9 BOMBERITOS INTERNA
Informacién desactualizada para la vigencia

10 Dificultades en la comprension del proceso de creacion, actualizaciéon y eliminacién de los formatos
normalizados

11 A Confusién y mala ejecucion del proceso de préstamo y consulta de documentos

GESTION
INTERNA
DOCUMENTAL . . - , . . o

12 Uso irregular los medios para solicitar préstamos o realizar consultas de los archivos central e histérico

13 Uso innecesario de papel para solicitar préstamos o consultas documentales

14 SG-SST INTERNA Incumplimiento a los estandares minimos del Sistema de Gestidon de SST segun Resolucion 0312 de 2019.
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7. CONCLUSIONES

v’ Las evidencias que soportan la informacién proyectada del Informe de Evaluacién y Seguimiento del primer Cuatrimestre del Mapa de Riesgo
Institucional V6 de la vigencia 2025 se entregan en una carpeta digital.

v Se evidencio el cumplimiento de las actividades planteadas en la Evaluacion del Riesgo, lo que generé un cumplimiento del 24.58% en el segundo
Seguimiento cuatrimestral y un acumulado anual de 54.34% de los Indicadores del Plan de Accién de la Matriz del Mapa de Riesgo Institucional V6 de

la vigencia 2025.

v Se evidencio Hallazgos en las Auditorias Internas que deben ser subsanadas en los planes de Mejoramiento de cada proceso para que la Matriz de
Riesgo refleje la realidad del cumplimiento en la ejecucion del Plan de Accién de la Entidad.

v No se evidencié avance en el proceso GESTION DE REDUCCION DEL RIESGO para el segundo cuatrimestre de la vigencia 2025.

8. RECOMENDACIONES

e La entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision, la vision institucional y los objetivos de los
procesos. Para ello, es necesario analizar su adecuada formulacion, es decir que cumplan con los atributos minimos: especifico, medible, alcanzable,

relevante y temporal.

e Reunirse con cada area implicada en el momento de la elaboracién del mapa de riesgos VERSION 6 para la vigencia 2025, ya que son quienes conocen
los procesos y los riesgos a los que se encuentran expuestos.

¢ |dentificar los puntos de riesgo (evidencia o indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para asegurar que
el proceso cumpla con su objetivo).
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e Revisar detalladamente el mapa de riesgos para evitar errores tales como el asociar riesgos a procesos que no corresponden.

e Enunciar el riesgo al que esta expuesta la comunidad en caso que se presente un acontecimiento y que, debido a la ausencia en la preparacién
psicologica del bombero, su aceptacion al estrés, primeros auxilios fisicos y psicoldgicos a las victimas, instrucciones y practicas para resolver el
incidente, se reaccione de una forma inadecuada.

e Tener en cuenta para futuras vigencias el cumplimiento del 100% de los controles, para el caso del proceso de Operaciones; Realizar periddicamente
inventario de los equipos, elementos y vehiculos de la entidad, asi como su estado, teniendo como plan de accién.

e Dar cumplimiento a los hallazgos de las Auditorias Internas Vs el Plan de Accion de la Entidad para mitigar el Riesgo.

9. FIRMAS:

— — -~
OSCAR RIA MORALES DUVAN MAURICIO SALINAS TARAZONA

Jefe Oficina de CPS Apoyo Control Interno

Elaborado: Duvan Mauricio Salinas - Revisado: Oscar Mauricio Sanabria Morales- Jefe Aprobado: Oscar Mauricio Sanabria Morales- Jefe Control
Contratista Control Interno Interno
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