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Ingeniero(a).

OSCAR MAURICIO SANABRIA MORALES
Jefe Oficina Asesora de Control interno

Bomberos de Bucaramanga
E.S.D.

Asunto: CARTA DE REPRESENTACION — AUDITORIA INTERNA PROCESO MISIONAL / GESTION
DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/ PROTECCION DE DATOS VIGENCIA

2025

Cordial saludo,

En cumplimiento del articulo 16 del Decreto 648 de 2017, mediante el cual se adiciond el capitulo 4 del
titulo 21, parte 2, libro 2 del Decreto 1083 de 2015, el articulo 2.2.21.4.8. Instrumentos para la actividad
de la Auditoria Interna, y respecto a su literal “b) Carta de Representacién en la que se establezca la
veracidad, calidad y oportunidad de la entrega de la informacién presentada a las Oficinas de Control

Interno”, informamos que:

1. Somos responsables de la oportuna preparacion, presentacién y consistencia de la informacion
que sera entregada en el marco de la auditoria a la unidad de control interno.

2. Se hara entrega oficialmente de toda la informacién relacionada con la gestion del proceso a
evaluar, atendiendo los requerimientos hechos por la unidad de control interno;

3. Lainformacion para suministrar sera valida, integral y completa para los propositos del proceso
auditor.
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Profesional de apoyo proteccion de datos

GESTION DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/ PROTECCION DE DATOS VIGENCIA

2025
Proceso.

Elaboro: MARIA FERNANDA AREVALO
PLATA / Directora Administrativa y
Financiera

Reviso: MARIA FERNANDA AREVALO
PLATA / Directora Administrativa y
Financiera

Aprobdé: Oscar Mauricio Sanabria Morales
/ Jefe Oficina Asesora de Control Interno.
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. Telefax: Direccién General: 6076522220

EXCELENCIA 'Y COMPROMISO




Cédigo: F-CIG-SGC-120-003
‘®$ Version: 1.0
ACTA DE AUDITORIA INTERNA Fecha Aprobacion: 09/05/2022
BRI TRD | 120-04.2
Pagina: 1 de 1
FECHA: junio 19 de 2025 HORA: 8:30 a.m.
LUGAR: Oficinas Administrativas Bomberos de Bucaramanga
TIPO DE REUNION: Apertura _ X Enlace Cierre______

Orden de la reuniéon

OBJETIVO DE LA REUNION Auditar el Proceso Misional / Gestion del servicio a la ciudadania /

Habeas Data/ proteccion de Datos Vigencia 2025

Si es reunion de apertura o de enlace:

1. Presentacion breve del proposito y alcance de la auditoria X
2. Presentacion del plan de auditoria X
3. Presentacion del personal que acompaiiara durante la auditoria X

Si es reunion de cierre:

1. Agradecimientos por parte del auditor por la colaboracién prestada

2. Resultado y entrega de las no conformidades evidenciadas en la

Auditoria debidamente firmada

3. Elaboracién del plan de mejoramiento con las acciones correctivas
De las no conformidades de la auditoria

ASISTENTES:

NOMBRES Y APELLIDOS

DEPENDENCIA / PROCESO = FIRMA

Maria Fernanda Arévalo Plata

Directora Administrativa y Financiera.

Amanda Lucia Barcenas Mantilla

\
Presupuesto / Oficial de Datos ( %

Juan Pablo Moncada Flérez

\
|

Oscar Mauricio Sanabria Morales

Profesional de Apoyo Proteccién De 4 / 7/ »i
Datos 4 4 ,_,74/2/
/

Jefe Oficina Asesora Control Interno

Libardo Pinzén Ordofiez

Profesional Apoyo Control Interno

Observaciones:

9
/ .
FIRMA REL LIDER DE FIRMA AUW/
PROCESO / DEPENDENCIA A AUDITAR

&)

FIRMA EQUIP AymTADo

« . e

FIRMA EQUIPO AUDITOR

>
/

FIRMA EQUIPO AUDITADO

Elaborado:  Libardo  Pinzén  Ordofez
Apoyo Control Interno

Revisado: Oscar Mauricio Sanabria Morales Aprobado: Oscar Mauricio Sanabria Morales
Jefe Oficina Asesora de Control Interno Jefe Oficina Asesora de Control Interno
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PROCESO

PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/ PROTECCION DE DATOS VIGENCIA
2025

OBJETIVOS

Realizar evaluacion, seguimiento y control de legalidad al PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA
/ HABEAS DATA/ PROTECCION DE DATOS VIGENCIA 2025, de la entidad Bomberos de Bucaramanga de acuerdo a los
lineamientos y normatividad legal vigente.

ALCANCE

La auditoria se realiza al PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/ PROTECCION
DE DATOS VIGENCIA 2025 e inicia con el programa de auditoria planteado, de acuerdo a la programacion y a lo establecido en
los criterios de auditoria, teniendo en cuenta la normatividad vigente y la aplicacion del sistema de gestion, el trabajo de campo,
recopilacién de pruebas, elaboracion, presentacion, aprobacién del informe final hasta la entrega a las partes interesadas.
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Elaboracion y entrega del memorando de planeacion
de la auditoria interna.

Oscar Mauricio Sanabria Morales
Libardo Pinzén Ordofiez

Visita a la dependencia para la realizacién de la
auditoria realizacién de entrevistas y recoleccion de
evidencia.

Oscar Mauricio Sanabria Morales
Libardo Pinzén Ordofiez

Anélisis de la informacion y revision documental.

Oscar Mauricio Sanabria Morales
Libardo Pinzén Ordofez

Revision de hallazgos y preparacion del informe final.

Oscar Mauricio Sanabria Morales
Libardo Pinzén Ordofez

Socializacion de resultado de la auditoria y ajustes
realizados.

Oscar Mauricio Sanabria Morales
Libardo Pinzdn Ordofiez

Entrega de Informe preliminar (Observaciones)

Oscar Mauricio Sanabria Morales
Libardo Pinzén Ordofez

Entrega del informe final a las partes interesadas.

Oscar Mauricio Sanabria Morales
Libardo Pinzdn Ordofiez

Suscripcidn del plan de mejoramiento.

Oscar Mauricio Sanabria Morales
Libardo Pinzén Ordofiez
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TECNICAS DE AUDITORIA
Consulta o Consiste en realizar preguntas al personal del proceso auditado o a terceros y obtener sus respuestas orales o0 escritas.
o Los tipos de consulta mas formales incluyen entrevistas, encuestas y cuestionarios.
Observacion o Consiste en observar a las personas, los procedimientos o los procesos.
o Una limitacién importante de la observacion es que proporciona informacion en un momento determinado, por lo que el auditor no puede concluir que lo
observado es representativo de lo que sucede de forma general.
Inspeccion o Consiste en estudiar documentos y registros, y en examinar fisicamente los recursos tangibles.
o Los auditores internos deben reconocer y considerar su nivel de competencia (en otras palabras, su capacidad para comprender lo que leen y lo que ven).
Revision de comprobantes » Larevision de comprobantes se realiza especificamente para probar la validez de la informacion documentada o registrada
Rastreo o Elrastreo se realiza especificamente para probar la integridad de la informaciéon documentada o registrada.
Procedimientos analiticos o Se utilizan para identificar anomalias en la informacion tales como fluctuaciones, diferencias o correlaciones inesperadas. Dichas anomalias pueden se
indicadoras de transacciones o eventos inusuales, de errores o de actividades fraudulentas que requieren una mayor atencion o profundidad en el analisis.
Confirmacion o Consiste en la obtencidn de verificacion directa por escrito de la exactitud de la informacion proveniente de terceros independientes.
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RECURSOS PARA LA EJECUCION DE LA AUDITORIA
FINANCIEROS TECNOLOGICOS
Equipo de Cémputo.
ELABORADO POR: LIBARDO PINZON ORDONEZ REVISO Y APROBO: OSCAR MAURICIO SANABRIA MORALES
FECHA DE ELABORACION: 19/06/2025 FECHA DE REVISION: 19/06/2025 ¥

Elaborado: Libardo Pinzén Ordofiez — Apoyo Control Interno

Revisado: Oscar Mauricio Sanabria Morales- Jefe Oficina de Control Interno

Aprobado: Oscar Mauricio Sanabria Morales- Jefe Oficina de Control Interno
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INFORME DE AUDITORIAS INTERNAS INTEGRADAS

FECHA: 25 DE JUNIO DE 2025 LUGAR: BOMBEROS DE BUCARAMANGA INFORME No.: 07

LIDER DEL EQUIPO AUDITOR

OSCAR MAURICIO SANABRIA MORALES
EQUIPO AUDITOR

CPS LIBARDO PINZON ORDONEZ

RESPONSABLE DEL PROCESO:
MARIA FERNANDA AREVALO PLATA / DIRECTORA ADMINISTRATIVA'Y FINANCIERA
AMANDA LUCIA BARCENAS MANTILLA / OFICIAL DE DATOS

ALCANCE: La auditoria se realiza al PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/
PROTECCION DE DATOS VIGENCIA 2025 e inicia con el programa de auditoria planteado, de acuerdo a la programacién y a lo
establecido en los criterios de auditoria, teniendo en cuenta la normatividad vigente y la aplicacion del sistema de gestion, el trabajo
de campo, recopilacién de pruebas, elaboracién, presentacion, aprobacion del informe final hasta la entrega a las partes
interesadas.

PROCESOS AUDITADOS: Verificar el cumplimiento del PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA /
HABEAS DATA/ PROTECCION DE DATOS, segun normatividad legal vigente y politicas de la entidad para la vigencia 2025.

DOCUMENTOS REFERENCIA: Todos y cada uno de los documentos que hacen parte de la presente auditoria, entre los que se
encuentran:

Resolucion 462 de 2019 PGN

Entrevista PROTECCION DE DATOS junio 19 de 2025.

P-AC-SGC-200-002 Manual de Procedimientos para el Tratamiento de Datos Personales

Consulta del registro de las Bases de Datos inscritas, Superintendencia de Industria y comercio.

ANANENEN

EXCELENCIAY COMPROMISO
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FORTALEZAS DEL SISTEMA DE GESTION INTEGRADO:

Existe una unidad funcional que cuenta con un (1) jefe del area, una (1) profesional Oficial de Datos y un (1) contrato de prestacion
de servicios profesionales que brindan apoyo al PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA / HABEAS
DATA/ PROTECCION DE DATOS, teniendo en cuenta la normatividad vigente.

ASPECTOS POR MEJORAR:

Continuidad con el profesional de apoyo encargado en el area de Habeas Data.

Dar la importancia al monitoreo de Habeas Data / Proteccion de Datos, verificando la conformidad de los controles
extraidos de los Manuales de Politicas y Procedimientos de Seguridad de Datos Personales, conforme a las obligaciones
contenidas en el literal k del articulo 17 de la Ley 1581 de 2012.

Continuar con la actualizacion periédica de la Politica de Tratamiento de Informacién

Continuar con el registro de todas las actividades de gestién de seguridad y/o proteccion de datos personales
Actualizar el Sistema de Proteccion de Datos cuando existan modificaciones de sus elementos.

Continuar con la identificacion del responsable del tratamiento y la cantidad de titulares en el RNBD

Continuar con los controles apropiados para proteger los equipos informaticos

Continuar con la orientacién al personal en las buenas practicas de seguridad para la creaciéon y uso de contrasefas.
Fortalecimiento presupuestal

Continuar con la apropiacion de una cultura organizacional en proteccion de datos y el aseguramiento técnico de los

sistemas de informacion.

DICTAMEN DE AUDITORIA: CONFORME SUSCRIPCION DE PLAN DE MEJORAMIENTO: SI _ NO X

EXCELENCIAY COMPROMISO
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MARCO DEL INFORME

La unidad funcional de Control Interno, inicia el proceso de realizacion de entrevistas y recoleccion de evidencias a partir del 19
de junio de 2025, dando cumplimiento al plan de Auditoria del PROCESO MISIONAL / GESTION DEL SERVICIO A LA
CIUDADANIA / HABEAS DATA/ PROTECCION DE DATOS vigencia 2025.

La metodologia utilizada se soportd en la verificacién y analisis de todos y cada uno de los documentos establecidos en la
Resolucién 462 de 2019 Procuraduria General de la Nacién y normatividad legal vigente en el PROCESO MISIONAL / GESTION
DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/ PROTECCION DE DATOS vigencia 2025 de la entidad Bomberos de
Bucaramanga. Se realizd reunion con la lider del proceso MARIA FERNANDA AREVALO PLATA / Directora Administrativa y
Financiera, la profesional Oficial de Datos AMANDA LUCIA BARCENAS MANTILLA y el profesional de apoyo JUAN PABLO
MONCADA FLOREZ.

PRINCIPALES SITUACIONES DETECTADAS / OBSERVACIONES DE LA AUDITORIA

Se verifica el cumplimiento de los documentos referencia y cada uno de los documentos utilizados segun normatividad legal vigente
y politicas de la entidad.

De acuerdo a la solicitud de informacion realizada el dia 19 de junio de 2025 y la entrevista llevada a cabo los dias 26 y 27 de
junio de 2025 a la Oficial de Datos AMANDA LUCIA BARCENAS MANTILLA y al Profesional de apoyo JUAN PABLO MONCADA
FLOREZ, se detectaron las siguientes situaciones: a continuacion, se presentan los elementos en estado de conformidad
encontrados en la Auditoria Interna al PROCESO MISIONAL / GESTION DEL SERVICIO A LA CIUDADANIA / HABEAS DATA/
PROTECCION DE DATOS vigencia 2025 de BOMBEROS DE BUCARAMANGA. Estos elementos representan las exigencias
legales en el tema de proteccion de datos ya gestionados por la institucion, los cuales le permiten mitigar los riesgos juridicos por
tratamiento de datos. Estos hallazgos se presentan de acuerdo con los ambitos coordinados por los Roles del Gobierno Estandar
del Sistema de Proteccion de Datos, asi:

EXCELENCIAY COMPROMISO
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1.

¢, Cual es el diagndstico en la actualidad del Sistema Proteccion de Datos de la entidad Bomberos de Bucaramanga?

La fase de diagnéstico de Seguridad y Privacidad de la informacién se define como la fase inicial del Modelo de Seguridad y
Privacidad de la informacion (MSPI) establecido por el Ministerio de Tecnologias de la Informacién y las comunicaciones
(MinTIC) para todas aquellas entidades que pertenecen al ambito gubernamental y permite identificar el estado actual de las
organizaciones con respecto a los requerimientos del MSPI.

Para el caso de Bomberos de Bucaramanga, desde el afio 2020 se ha venido propendiendo por el cumplimiento del sistema
de Proteccion de datos en el cual se han alcanzado metas tales como: Determinar el estado actual de la gestion de seguridad
y privacidad de la informacion al interior de la Entidad, determinar el nivel de madurez de los controles de seguridad de la
informacion, identificar el avance de la implementacion del ciclo de operacion al interior de la entidad, identificar el nivel de
cumplimiento con la legislacién vigente relacionada con proteccién de datos personales e identificacion del uso de buenas
practicas en seguridad de la informacién.

La Informacion y los activos que la contienen son uno de los activos mas importantes y el buen uso de éstos y su protecciéon
marca la diferencia, que se ha venido desarrollando de acuerdo con la disponibilidad de recursos y el interés particular que la
alta gerencia disponga.

Actualmente, se propende por preservar la integridad, confidencialidad y disponibilidad de la informacion y por ello se hace
necesario implementar medidas que permitan salvaguardar de la mejor manera y que al hacerlo cumpla con los tres grandes
pilares de la seguridad (la confidencialidad, la integridad y la disponibilidad), evitando que sea usada para fines distintos y
pueda afectar de gran manera la operacién en la Institucién y el cumplimiento del objetivo institucional.

De acuerdo a lo anterior, el nivel de gestién y de madurez de la seguridad y privacidad y la identificacion de las vulnerabilidades
existentes tanto técnicas como administrativas; respecto a la informaciéon y los medios que la contienen requieren de un
mejoramiento continuo de manera transversal con los medios tecnolégicos a fin de mejorar los controles y politicas destinados
a la proteccioén de la informacion.

se adjunta Oficio PA-GF-0200-409-2025
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2. De acuerdo con el MANUAL DE PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES Cadigo: P-AC-

SGC-200-002, ¢ se encuentra actualizado y cumple con lo requerido en la normatividad vigente?

Si. El Manual de Procedimientos identificado con el cédigo P-AC-SGC-200-002 se encuentra conforme a las disposiciones

vigentes. A la fecha, el contenido es coherente con la normativa aplicable.
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3. ¢Laentidad Bomberos de Bucaramanga cuenta con un oficial de Datos?

Si, designacion Resolucion 214 con fecha 09 de diciembre de 2019 “Por medio de la cual se designa al oficial de Proteccion
de Datos Personales en Bomberos de Bucaramanga y se asignan unas responsabilidades y funciones”

= R TerR Ongina: | Jefe Oficina Asesora Juritica P OO “Origina > Ot i
‘@) Revisa: | Comité do Calidad 4@’ Revisa
Codigo: PA-GL-FR-016 Aprueba: | Direccion General [PA-GIFR-0 Aprusba: | Direccién General
et Fecha 2017106114 Versi 1 Pagina 114 B Fecna: | 2017108/14 Version 1 Pagina a4
[ BOMBEROS DE BUCARAVANGA [ - BOMBEROS DE BUCARAMANGA
RESOLUCION No. 00214 DE 2019 RESOLUCION No. 00214 DE 2019
(DICIEMBRE 9) (DICIEMBRE 9)
“Por medio de ia cual se designa al Oficial de Proteccion de Datos Personales en Bomberos “Por medio de la cual se designa al Oficial de Proteccion de Datos Personales en Bomberos
¥ & asignan unas r ¥ funciones® de Bucaramanga y se asignan unas responsabilidades y funciones”
LA DIRECCION GENERAL DE BOMBEROS DE BUCARAMANGA 15.  Oblener las declaraciones de conformidad de Ja SIC cuando sea requerido.
En uso de sus facultades Constitucicnales, legales y en especial las conferidas X
en el Acuerdo No. 058 de 1987 del Concejo Municipal de Bucaramanga, ARTICULO CUARTO: NOTIFICAR personalmente el contenido de esta Resolucion al funcionario que en
y demé&s normas concordantes vigentes y complementarias y, ella se menciona.

CONSIDERANDO

ARTICULO QUINTO: ENVIAR copia de |z Resolucion a la Direccién Administrativa y Financiera de la

E
1. Que Bomberos de Bucaramanga es Lna entidad pblica descemrahzaua adscrita al Municipio de Entidad, para lo pertinente

Bucaramanga, con personeria juridica, autonomia admi independiente, creada .
mediante el Acuerdo No. 058 de 1987 del Concejo de Bucalamanga que tiene por objeto principal, de ARTICULO SEXTO: RECURSOS: Contra el presente acto Adminisirativo procede el recurso de
conformidad con la Ley 1575 de 2012, la gestion integral del riesgo contra incendio, los preparativos y reposicion

atencion de rescates en todas sus modalidades y la atencidn de incidentes con materiales peligrosos, sin

perjuicio de las atribuciones de las demas enfidades que conforman el Sistema Nacional para la ARTICULO SEPTIMO: VIGENCIA la presente resolucitn ige a parti de la fecha de su expedicion
Prevencion y Atencion de Desastres. ;

2. Que de acuerdo con la Resmuuén No. 205 del dieciséis (16) de octubre de 2015 por Iz cual se ajusto NOTIFIQUESE, COMUNIQUESE Y CUMPLASE,
e Manual de Funciones y P Laborales, de B d , es funcidn especifica
de la Direccion General expedir los actos administrativos, de acue.do con las \20‘“:’195 concedidas por Dada en Bucaramanga, a los nuave (8} dias del mes de diciembre de 2019
& Leyy los reglamentos. —

3. Que la Ley 1581 del diecisiete (17) de octubre de 2012 “Por la cual se dictan disposiciones generales
para la proteccion de dalos personales’, laque de conformidad con su articulo 1° establece:

(..) "ARTICULO fo. OBJETO. La presente ley tiene por objeto desarrcllar el deracho Y, / 5
constitucional que tienen lodas las personas a conocer, acfualizar y rectificar las DIEGO ORI ODRIGUEZ ORTIZ
informaciones que se hayan recogido sobre éllas en bases de datos o archivos, y los demas \_DirectorGeneral

derechos, fibertades y garantias constitucionales & que se refiere el articulo 15de la aoml Ge Bucaramanga

Constitucion Politica; asf como el derecho a la informacién consagrado en el articulo 20 de

la misma’

4. Que el articulo 2.2.2.25 4 4. del Decreto 1074 del veintiséis (26) de mayo de 2015 establece: i
(-..) “Articulo 2.2.2.25.4.4, Medios para el gjercicio de los derechos. Todo Responsable P Heon. M) e R, Conleatets Aoio ’“"""‘i 8 ) 2>/_,

¥ Encargado debera designar a una persona o area que asuma la funcion de proteccin de Rewis y Apr ctos Téaricos: Dra Director s  Froncerong

datos personales, que daré trémite a las solicitudes de los Titulares, para el gjercicio de los

derechos a que se refiere la Ley 1581 de 2012 y el presente capitulo”

5. Que el subtitulo 1.2. de la Guia para la Implementacion del Principio de Responsabilidad Demostrada
de la Superintendencia de Industria y Comercio indica:

(...) "1a funcion def oficial de proteccion de datos o del area encargada de proteccion de
dafos en la organizacion es la de velar por la implementacion efectiva de las politicas y
X brood
XCELENCIA Y COMPROMISO # EXCELENCIA Y COMPROMISO
44 NEmero 1013

cias 119 123
eral. 6322220
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4. ;La entidad Bomberos de Bucaramanga cuenta con personal profesional de apoyo en proteccion de datos personales con el
fin de orientar el proceso de cumplimiento integral de la ley 1581 de 20127

Acompafamiento técnico y juridico a la Entidad, mediante contrato de prestacion de servicios profesionales N° 069-2025.

Cédigo: F-GJ-1140-238,37-004
Versidn: 1.0
@ MINUTA CPS Fecha Aprobacion: 13-07-2020
— TRD: 110-12
Pdgina 1 de 4 o

Solicitud CPS N9:
DE BUC

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES DE LA ENTIDAD Ne. 000069
(Ley 1150, articulo 2, numeral 4, literal H y el Articulo 2.2.1.2.1.4.9 Decreto 1082 de 2015)

CIUBAD ¥ FECHA: Bucaramange, 20 DE FEBRSRD DE 2025

DE BU : B00.022.620-3, 2 tmves dal Dr{a). DIEGD ORLANDO RODAIGUEL
olmz m=mm:anu:a| an Ia céduln de cudadania nimers 1usanr7533 aucamn en su condicién de Director General y en
representacién Legal =saen:m-uua el Oroen nnEnos DE BUCARAMANGA, segin DECRETD DE

Huni B0
[ NOMBRAMIENTO NO 0013 I)EL 23 DE ENERD DE 2024 DE POSESlDN NOJI?U DEL 24 DE ENERO DEL 2024,

COMTRATISTA: MONCADA FLOREZ JUAN PABLO - CEDULA Na. - 13541840

OBJETO: PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS DE PROTECCION DE DATOS PERSONALES CON EL FIN DE CRIENTAR
EL PROCESD DE CUMPLIMIENTD TNTEGRAL DE LA LEY 15E1 DE 3013, LEY 1366 DE 2008, DECRETO AEGLAMENTARIO 1074 DE 2015 ¥ LA
GuLs OE ACCOUNTABILITY O PRINCIPFIO DE RESPONSABILIDAD DEMOSTRADA DE LA SUPERINTENDENCIA DE [NDUSTRIA ¥ COMEACIO,
BASADD B LOS ESTANDARES DE LA NTC/ISOJIEC 270000/Z013 £ 150 37701:2019 |

oBL DEL 1. Desarrollar con autoromia e independencia el ohietc contractual v tedos los |
asuntos inherentes del misma, con efickencia y responsatilidad en la ejecucién, a fin de satisfacer la necesidad de Bomberos. 2. B |
contratists (Spondsd 0 los equIDos de CHMOULD NEcEsarics Dara fa ejecuckin de ks actvidades contratscas, ello sin perjuicg gel
cumplimienta g la politica de tratamients de datos parsonales y ks protooolas, revisanes y condiciones que s sdopten por pante de
Bormberas de BuCArSMANGA reSPECtn 08 K0S EQUIDDS 08 COTOULD GUA PETEN CENtrD de Bomberos. 3. Prestar sus servioos de cnformidad
con las cbigacianes especificas v la necesidad establecica en Ios estudios ¥ documentos previos. 4. Entregar copis del presente contrato
e prestacian de servicios &l Supeniser asignada, 5. Elaborar un Infarme e Gestidn Cantraciual de maners mensual o po fraccibn vendda.
6. Durante la vigencia dal presente contrate d CONTRATO DE PRESTACION DE SEAVICIOS PROFESIONALES, ef conlralisra denerd efactuar
cotizationes en forma ebligateria al Sistema General de Pensiones, al Sistema General de Sslud, y Rissgos Laboraes de acverdo a i
Detreta 1670 de 2007, Ley 1562 de 2012, Decieto 1072 o8 2015 y Decreta 1950 de 2016; con bese en 103 ingresos par prestaciin de
servicios que devengue. Bl Ingrese base de Covzacitn serd &l aquivalente al 40% del valor Bruta facturade de forma mansualizada. Lo
anterir degerd ser presentado junto al infarme mensual sobre 2 ejecucitn de as obligacones derivedas del contreto, Una vez cumalida
&l plazc gspussts en ol articula 3276 del Decreto 1273 de 2018, & Contratista autoriza a Bomberos a realizar la retencién y ok de los
aportes al sistama de seguricad social canforme ko dispuesto en 1a Norma en cita, 7, N acceder 3 peticiones o amenazas de Grupos que
actijen por fuera de 13 ey con el fin de abbgarios & hater u OMiLe AIGON A0 0 NECNO, 8. RESpONder par 103 elementos, bienes, documentos,
informacion, etc., que s ponga a su disposicién pars la ejecucidn del contrato, propendienca por su conservacitn ¥ uss adecuads,
SUSEFIBIENIO D& SeF @ (SO @ INventana comespondiente, ef cual deberd entregar a satisfaccidn coma requsite pare la finalizacitn dal
contrat, De igual forma hacer uso o 14 i oe la i municipal. 9. €l contratista estd coligads a llevar
un archivg complets cel desarmolio y ejecucién 9 Su contrabo conforme & ks narmas de srchivo, durante e cumpieients del misma, o
cual serd entregado a la finalizacsdn del cantrato, 10. Partipar, contribuir y dar cumplimients &l Sestema Integrade o8 Gestdn y Contral
S16C (150 de i de gestién de calidad y dernds documentes propios del sistama) y a las politicas
del Magela Inegrada de Planeacdn y Gestitn ~ MIPG, en especial proponer medificaciones, & kas arocedimientos ¢ formatos de gestién
que le sean requericas. | 1. El contratista tene y asume |a obligacitn de guardar ef secrets v b confidencialidad de toda la informacién de
Bomberos de aka que tenge a vigencia del contrate, ¥ serd responsable de Los o5 dafios ¥ perjuicos que
para Bomberos s Serwan coma consecuencia del incumgliméents dolosa o culposo de dchs obligacin. 12, Realizar inferme final a 18
Rerminacitn del conrato, del estado de les abligacines contractuales con ks documentos sspartes. 13. Cumalir con los protacoles
sstablecides para 13 [FeVEncon y mIgACSN de los HESHES DIOVOCAICS Por o COVID 19, 14, Participar en las actividades de Prevencdn y
Premecitie craanizadas por la oficina de SST, o COPASST, comitd de convivencia v ls Administradara de Riesgas Laborales; asi coma,
Cumglir las narmas, ® el Sistema de Gestién oz Ia Seguridad y Salud en el Trabajo SG-55T

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: 1. BRINDAR APOYO EN LA ORGANIZACISN, DISERO, DOCUMENTACION €
[MPLEMENTACIAN DEL SISTEMA DE PROTECCIAN DE DATOS PERSCNALES DE ACLIERDO CON LA NORMATIVIDAD VIGENTE. 2. AFCVAR A
LA ORGANLZACIGN EM LA PROYECCION DE CONCEPTOS RELACIONADOS CON LA VIABILIDAD LEGAL DEL TRATAMIENTO DE DATOS
PERSONALES QUE VAYA A REALIZAR LA ENTIDAD, DE ACUERDO COM LOS PARAMETROS LEGALES PERTINENTES. 3. APOYAR EM LA
ACTUALIZACISN DE LOS MANUALES INTERMOS DE POLITICAS ¥ PROCEDIMIENTOS DE SEGURIDAD DE OATDS PERSOMALES,
DEBIDAMENTE ESTRUCTURADCS EN ARTICULACIAN CON LA NORMATIVIDAD VIGENTE. 4. APOYAR EN EL MONITORED DEL SISTEMA
PROTECCIAN DE DATOS PERSOMALES DF LA ENTIDAD, DE ACUERDD CON LOS PARSMETROS LEGALMENTE ESTABLECIDOS. 5. APDYAR
EM LA PROYECCIGN DE CONTESTACIONES DE PORS, i!equsnm(:mos.qbnlmsmﬂms DE CUALGUIER AUTGAIDAD JURISDICCIONAL
¥ MO JURISDICCIONAL SOBRE LA PROTECCIAN DE DATOS PERSONALES ELEVADA A L ENTIDAD. 6. PARTICIPAR EN LAS DIFERENTES
ACTIVIDADES MISIGNALES QUE REALICE LA ENTIDAD, ASi COMO EN CAPACITACIONES, REUN]ON ES ¥ CUASOS RELACIONADOS COM LA
GESTIAN GEL CONDCIMIENTD ¥ EL FORTALECIMIENTO DE COMPETENCIAS INSTITUCIONALES. 7. LAS DEMAS DBLIGACIONES GUE LE
SEAN ASIGNADAS POR PARTE DEL SUPERVISOR ¥ QUE GUARDEN RELACIAN WN eL cmm COMTWU&L. PARAGRAFD FRIMERD: LA
PERSONA CONTRATADA MO TENDAA RELACIEN DE SUBCRDINACISN O DEFE LABORAL CON acmams DE BUCARAMANGA.
SEGLWDO: DE CON LA DRGANIZACIAN nbmmsrumm EL ALCANCE OEL PROYECTD Y LAS NECESIDADES

oE DE BUC, SE PODRA DISPONER QUE LA PERSONA CONTRATADA SE DEDIGUE vnmm TARIA O EXCLUSIVAMENTE
EXCELENCIA Y COMPROMISO
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Comercio.

5. ¢La entidad Bomberos de Bucaramanga cuenta con el REGISTRO NACIONAL DE BASES DE DATOS ante la
superintendencia de Industria y Comercio?

Si, La Entidad cuenta con el Registro Nacional de Bases de Datos actualizado ante la Superintendencia de Industria y

Inseritsy Hasa e Oisen

Inscribir Base de Datos

EN S50 SO0 Sd SOBCIE 13 Canbood o hasis O da0S oo OIS
PGl PMSpOCN o8 ka3 Cushs of Responsabie realza Trataments, qus diban
Inscribirse S manem indspandhents cada una. Exle ndmens 58 pusde modfcar
PostrieTanis, an ae0 95 Ser necesari. Para inciar |3 nscripcin, se debe
wditar ol reghsim comespondienis & cada base de dalos ngresando por la
ot “Continusr Fegisrs”. Una viz fnabios o ragisirn de una hise de gt
o realizar modRCasiones o SaEIICNes ngresando por i opsin
“Moelificar Doo” qu Sparenerd on |as hases de damns nakzadis y s
GENETEE UN COMSECUTYG SE priMe MOmED S Moo, R ko cudl debe
“Finaiizar ol Regss de inlomactn” nuovaments. 5 Seses consutar ol
PREG O |3 bate & daN00, PuBS haceilo pof 13 opoin "Condular Rogtstn”,
I cul tambh Spansis una vz b nakis o regiss di iNimadiin, shmone y
CUSND M S Nial fNgena Modifcaciin. Ayud:
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6. ;La entidad Bomberos de Bucaramanga cuenta con la politica de tratamiento de datos personales?

Si, La Eptidgd ha adoptgdo formalmente su Politica de Tratamiento de Datos Personales, la cual se encuentra publicada en
el portal institucional y disponible para consulta de los titulares de la informacion.

sdigo: PO-AC-SGC-110-003
Cédigo: PO C
Q@» POLITICA DE TRATAMIENTO DE | Version: 0.0
DATOS PERSONALES DE BOMBEROS - —
. DE BUCARAMANGA Fecha Aprobacién: agosto 26 de 2020

Pagina: 1de 17

LA DIRECCION GENERAL DE LA ENTIDAD DESCENTRALIZADA DEL ORDEN MUNICIPAL
BOMBEROS DE BUCARAMANGA

En uso de sus t! legales y regl , en especial las conferidas por
el Acuerdo 058 de 1987, la Resolucién No. 074 del 14 de mayo de 2015 modificada por la
Resolucion No. 0205 del 16 de octubre de 2015, y el Decreto 2768 del 28 de diciembre de 2012,
expedido por el Ministerio de Hacienda y Crédito Piblico y

CONSIDERANDO:

Que es funcion de la Direccién General, administrar los recursos fisicos, patrimoniales, financieros
y de personal de BOMBEROS DE BUCARAMANGA, emitiendo los Actos Administrativos
ios para el ful desarrolio y de las ala

Institucién

Que |a proteccion de los datos personales estd consagrada en el articulo 15 de la Constitucién
Politica como el derecho fundamental que tienen todas las personas a conservar su intimidad
personal y familiar y su buen nombre, lo mismo que conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellos en bancos de datos y en archivos de las entidades publicas y
privadas

Que en el 2012 se expidid la Ley Estatutaria 1581 para la proteccién de datos personales, la que
de conformidad con su articulo 1°, tiene por objeto ‘(...) desarroliar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demés derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asl como el derecho a la
informacién consagrado en el articulo 20 de la misma"

Que de acuerdo a los articulos 17 y 18 de la Ley 1581 de 2012, tanto a los Responsables como los
Encargados del Tratamiento de datos personales y bases de datos, se les asigna el cumplimiento
de deberes relacionados con el pleno y efectivo ejercicio del derecho de habeas data, entre otros

Que conforme al pardgrafo del articulo 23 de la Ley 1581 de 2012, corresponde a la
Superintendencia de Industria y Comercio aplicar las sanciones a las personas de naturaleza
privada que incumplan el Tratamiento de datos personales y demas obligaciones contenidas en
dicha ley, y en el evento que esa Superintendencia advierta un presunto incumplimiento por parte
de una autoridad publica, remitira la actuacion a la Procuraduria General de la Nacion para que
adelante |a investigacion respectiva.

Que el articulo 25 de la Ley 1581 de 2012 consagra que, para realizar el registro de bases de datos,
los sujetos obligados deberan aportar a la Superintendencia de Industria y Comercio las politicas
de tratamiento de la informacion, las cuales obligaran a los responsables y encargados del mismo,
y cuyo acarreard las

Que el Aticulo 2.2.2.25.3.1. del Decreto 1074 de 2015, que reglamenta la Ley 1581 de 2012,
establece que todas las entidades publicas o privadas deberan desarrollar sus politicas para el
tratamiento de los datos personales en medio fisico o electrénico, en un lenguaje claro y sencillo y
ser puestas en conocimiento los Titulares.

Que el Articulo 2.2.2.25.6.2. del Decreto 1074 de 2015, que reglamenta la Ley 1581 de 2012,
establece gue las politicas internas deben ser con las inst: nes
impartidas por la Superintendencia de Industria y Comercio
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registrar sus bases de datos en el Registro Nacional de Bases de Datos establecido por la
Superintendencia de Industria y Comercio.

Usted podra consultar las bases que contienen datos personales y que son tratadas por
BOMBEROS DE BUCARAMANGA en https //rbd sic gov. cofsisi/consultaTitulares/consultas/

COMUNICACION DE LOS CAMBIOS A LA ACTUAL POLITICA

En el evento de cualquier cambio sustancial en la Politica de Tratamiento de Datos Personales, se
hara la comunicacion de forma oportuna a los Titulares de los datos a través de los medios
habituales de contacto y/o a través de cualquiera de los siguientes:
» Paginaweb
» Correo electronico enviado a los Titulares.
» Redes sociales de la entidad.

VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES
Los lineamientos y directrices contenidos en la presente politica tendran vigencia a partir de su
aprobacion y promulgacion y deja sin efectos cualquier ofra Politica de Tratamiento de Datos
Personales adoptada previamente por BOMBEROS DE BUCARAMANGA

VIGENCIA DE LA BASE DE DATOS

Las bases de datos en las que se los datos. tendran una perman
conforme cualquiera de las siguientes situaciones:

Una vigencia igual al tiempo en que se mantenga y utilice la informacién para las finalidades
descritas en esta politica

Mientras se mantenga la relacién contractual con el Titular de los datos personales

Mientras no se solicite su supresion por el interesado y siempre que no exista un deber legal de
conservarlos

Una vez se cumpla(n) esta(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar su informacion, sus datos seran eliminados de nuestras bases de datos.

Revisd y Aprobo: Comid Incttucional o2 Gestén y Desempeno
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7. ¢La entidad Bomberos de Bucaramanga cuenta con un area o rol encargado de la proteccién de datos personales?

Si. Las funciones asociadas a la proteccidon de datos personales han sido asignadas a un rol institucional con competencias
claras en materia de cumplimiento normativo. En particular, se ha conferido a un area especifica la calidad de Oficial de Datos
Personales, garantizando asi una estructura funcional idonea para la gestion de las obligaciones previstas en el régimen de
proteccién de datos. Adicionalmente, la Entidad cuenta con la prestacion de servicios de un abogado experto en la materia,
vinculado contractualmente, quien brinda acompanamiento técnico y juridico permanente en el desarrollo, implementacion y
fortalecimiento del sistema de gestion de datos personales mediante contrato de prestacion de servicios N° 069-2025, por un
término de 4 meses con fecha de inicio 25/feb/2025 hasta el 24/junio/2025.

ARTICULO PRIMERO: DESIGNAR como Oficial de Proteccion de Datos Personales de Bomberos de
Bucaramanga a la doctora Amanda Lucia Barcenas Mantilla identificada con la cedula de ciudadania No.
63.350.217 expedida en la ciudad de Bucaramanga, quien desempena el cargo de Profesional
Universitario adscrita al area de Presupuesto de |a Direccion Administrativa y Financiera de Bomberos de
Bucaramanga.

ARTICULO SEGUNDO: ASIGNAR al Oficial de Proteccion de Datos Personales de Bomberos de
Bucaramanga las siguientes responsabilidades conforme a la normativa vigente relacionada a'la
proteccion y el tratamiento de datos personales:

1. Estructurar, disefiar y administrar el Sistema de Gestion de Datos Personales, asi como
establecer sus controles, su revision y evaluacion permanente.

2. Velar por la implementacion efectiva de politicas y procedimientos para que Bomberos de
Bucaramanga cumpla con las normas refacionadas al régimen colombiano de proteccion
de datos personales.

3. Implementar buenas practicas de gestion de datos personales dentro de Bomberos de
Bucaramanga.
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8. ;La entidad Bomberos de Bucaramanga cuenta con un documento que designe las funciones de proteccion de datos a una
persona o area?

Si, La Oficial de Proteccion de datos fue designada mediante Resolucion 214 del 09 de diciembre de 2019

ARTICULO TERCERO. ASIGNAR al Oficial de Proteccion de Datos Personales de Bomberos de
Bucaramanga las siguientes tareas con el fin de dar cumplimientos a las Responsabilidades
mencionadas en el inciso anterior:

1. Integrar las politicas de datos personales dentro de las actividades de todos los procesos
de la entidad.

2. Servir de enlace, y coordinador, con todos los procesos de la entidad para asegurar una
implementacion transversal del Sistema de Proteccion de Datos Personales.

3. Impulsar una cultura de proteccion de datos dentro de la institucion.

4. Promover la elaboracion e implementacion de un sistema que permita administrar los
riesgos del tratamiento de datos personales.

5. Coordinar la definicion e implementacion de los controles del Sistema de Proteccion de
Datos Personales.

6.  Mantener un inventario de las bases de datos personales en poder de Bomberos de
Bucaramanga y clasificarias segun su tipo (fisica o automatizada).

7. Registrar las bases de datos de la entidad en el Registro Nacional de Bases de Datos y
actualizar el reporte atendiendo a las instrucciones que sobre el particular emita la
Superintendencia de Industria y Comercio - SIC.

EXCELENCIAY COMPROMISO

Sede Administrativa: Calle 44 Numero 10 -13
Bucaramanga, Santander

PBX: 6076526666 Linea Emergencias 119
Telefax: Direccion General: 6076522220



INFORME DE AUDITORIA

Codigo: F-CIG-SGC-120-008

Version: 2.0

Fecha Aprobacion: 4/08/2023

TRD [ 120-04.2

Pagina 13 de 29

10.

1.

12.

13.

14.

15.

Disenar un programa de entrenamiento en proteccion de datos personales especifico
para cada cargo de la entidad y sus responsabilidades en el tratamiento de datos
personales.

Realizar un entrenamiento general en proteccion de datos personales para todos los
funcionarios y contratistas de la entidad. '

Realizar el entrenamiento necesario a los nuevos funcionarios y contratistas que tengan
acceso a datos personales por las condiciones de su trabajo.

Requerir, que dentro de los analisis de desempenio de los funcionarios y contratistas, se
encuentre el haber completado satisfactoiamente la capacitacion sobre proteccion de
datos personales.

Velar por la implementacion y ejecutar los planes de auditoria intema para verificar'el
cumplimiento de las politicas y procedimientos en el tratamiento de datos personales.

Acompanar y asistir a la entidad en la atencion de las visitas y los requerimientos que
realice la Superintendencia de Industria y Comercio y/o la Procuraduria Delegada para
la Defensa del Patrimonio Publico, la Transparencia y la Integridad como autoridades en
el cumplimiento del régimen colombiano de Proteccion de Datos Personales.

Realizar seguimiento al Sistema de Proteccion de Datos Personales.

Obtener las declaraciones de conformidad de la SIC cuando sea requerido.
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9. ;Laentidad Bomberos de Bucaramanga cuenta con un procedimiento de seguridad para la gestion de los activos informaticos
que tratan datos personales?

Si, la entidad Bomberos de Bucaramanga cuenta con un procedimiento INGRESO SEGURO A LOS SISTEMAS DE
INFORMACION P-GT-SGC-200-006, cuyo objetivo es Definir las pautas generales para asegurar un ingreso seguro y
controlado a los sistemas de informacion, impidiendo los accesos no autorizados del cuerpo de Bomberos de Bucaramanga.

* Software: Programas fuente, programas objeto, ulileras, programas de
diagnéstico, sistemas cperatives, programas de comunicaciones

EXCEL

¥ COMPROMISO

INGRESO SEGURO A LOS SISTEMAS DE INFORMACION INGRE SO SEGURO A LOS SISTEMAS DE INFORMACION INGRESO SEGURO A LOS SISTEMAS DE INFORMACION
1. OBJETIVO *  Soporte Técnico: Es un rango de servicios por medio del cual se propo Definicién de informacién contenidade.
_ 3 asistencia a los usuarios al fener algin problema al ufilizar un producto o :]C“‘Da o a B
Definir las pautas generales para asegurar un ingreso seguro y controlado a los sericio, ya sea este el hardware o software de una computadora de un 0. nsecuivo  de  acivos  de
sistemas de informacién, impidiendo los accesos no autorizados del cuerpo de . : . - > infarmacidn
Bomberos ds Bucaramanga servidor de Internet, periférices, articulos electrénices, maquinaria, o cualquier Titulo de la categoria de la
ofro equipo que este dentro de los activos de una organizacion. inf Conjunts de unidades de
+ Usuario: Persona que utiliza un sistema informatico, incluyendo equipos de "\T“":W:” “;;“_"‘E”“’: homogéneo. s o
2. ALCANCE coémpute, equipos de impresién, o sistemas de informacion. lombra de acivo: palsora(s) como sscances| Encargado de
' 5 |#sctive ceinformacién. ivo
Aplica para todo =l personal vinculsdo lsborsiments con Bomberos de Bucsrsmangs, + Vulnerabilidad: La Vuinerabllidad es la capacidad, Ias condiclones y e Is";!‘mé:z‘g:;“uwe“ ::"S:::”‘E
contretistas y terceros que tengsn accesa o los recursos de informacion de ka entidad caracterisicas del sislema mismo (incluyendo la eniidad que lo mancja), que o, Mioma. en aue e tneoenirs elactivo. | Direccién Matriz Activos delnformacisn
lohace susceptible a amenazas, con el resultado de suffir algin dafio. En ofras Medic de conservacién ylo soporte: Medio| Administrativa
3. RESPONSABLE palabras, es la capacitad y posibiidad de un sistema de responder o en el que se puede encontrar Ia informacién| yFinancera
reaccionara Una amenaza o de recuperarse de un dafio (fisico, electrénico, megnético).
Direccién administrativa y Formato: documento como se visuslize ls| Encargado
financieraAres de Telemética informacién (ggf, Word, Excel,imagenes, audio, | drealuridica
5. DOCUMENTOS REFERENCIADOS Forma de consulta o acceso: forms enque s
4. GLOSARIO encuentrs Is informecidn  (disponible o
Matriz Activas de Informacién publicads)
- ACTIVO: conocimienta o informacion que tiene valor pera la organizesitn
5 . T& calficacien
- Confidencialidad: Que ls informacitn solo sea vista por parsensl sutorizado 6. MARCO LEGAL domumental busca fa adeciada cusitiede k|
sctivos de informacién de scuerdo s les| o
- Disponibilidad: Asegursr que Is informacién esté disponible. - Decreto 1075 de 2015 del Sector TIC - Titulo & - Capitulo 1 (Mapa de ruta tiempos de retencién en elarchivo de gestién y A"mh“’ga o de
deexcelencia estrstegia Gobierna Digital) central de scuerdo con les tablss de retencién| [EHLS
- Integridad: Datos originales. Garsntizar que Iz informacién no ses modificads. - GienRes 3850 (Gobiemno en linea) 3 |documents] TRD del proceso. adscrito 8 I Matriz Activos delnformacién
- Decrefo 416 de 2016, Articulo 2.2.35 3 (linesmientos pars el fortslecimiento Ls :ﬁ”ﬁbﬁcdm == fﬂl‘?a ;M E“E"DE'HE_E“ 2| Bireccian
. o i . i teris d ias de I iony I gestin  documentsl ds  la  direceidn
Politica de Seguridad: Es un conjunto de documentos, reglas o t &n mateis de tecr i la informacién y las miniirative y fnanciara g Adrmiristraiva
imi aue deben i para mantener y resquardar la - Guizoerslecesién e scuerdo con lo estsblecido en | rasolucién| TS
sequridad de la informacién_ 1348 de 2018 por Ia cual
Riesgo Informatico: El riesgo informético se define como “Ia probabiiidad de reglaments ismaments 1a  eleborscién,
que una amenaza en pariicular expone a una vulnerabilidad que podria 7. DESARROLLO sctuslizacidn, publicacién y manejo de fos)
afectar s I arganizacién”, o como “ls posibilidsd de que slgo pusda defisr, destruir o instrumentos e gestisn de Is infarmacidn
revelsr datos u otros recursos piblics, conforme & lo
_ - N establecido en Is ley estatutaria 1712 de2014 y|
. idad de la » o ds 1 n Descripcin de Ia Actividad Responsable o Registros s nommse
5 N . N y ~ _ Rol Revision y aprobacion: el encargsdo del ares|
integridad y la Disponibilidad de la informacién, ademés puede involucrar otras Identificacion de los activos de Lideres de juridica y contractual remite tanto en medio
s Lales como scidad, 11 , no repudio y fiabilidad informacion: les diferentes  dress procesos Matriz Activos delnformacién fisico como elecirinicael regisra de sctvos de L L Ll L
i i relacionen los sctivos de informacion ylas Encargados érea 4 [informacién ai comité de gestén y desemperis| G2 G
*  Servicio: Conjunto de actividades, que apoyan los procesos de una enfidad clasifican segdin las TRD Juridice para su yDesempefia
para responder a las necesidades de los usuarios. respectiva revision y sprobacién por medio de|
scto 3
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INGRESO SEGURO A LOS SISTEMAS DE INFORMACION INGRES0O SEGURO A LOS SISTEMAS DE INFORMACION
F ung vez aprobados los activos de 9. PUNTOS DE CONTROL
informacién por medic de acto administrativo
el comité de gesfion y desempefio envia el N . . PUNTOS DE CONTROL
5 N 1 & de telemati dio| Area de Telemsti Matriz Actives delnformacicn ¥
regisiro al area de telemstica  por medio) Ares de Telemstics ITEM PUNTO DE CONTROL RESPONSABLE REGISTRO
electrénico DEL RIESGO
para su publicacién en la pégina web de la 1 Perdida  de  la| Copias de seguridad em medios | Lider de cada CLVOVD,
entidad informacidn fizica | magnéticos, discos duros | procesa discos
— = = y digital extraibles duros extraibles
archivo cenfral en conjunto con el drea Juridica 7 Wanpaas T Seridor de cad T 3 Tdad
¥ cgnlrach.la.l'achJalizaren el registro de activos Archiva Matriz.Acﬁvc»s delnformacién in::ﬁ;:cu;r; la Uﬁ{;ﬂi;?::;:gg;:m erador ge g d:mams |: s=gurica
& |de informacion de scuerdo con centralires actuslizads informacidn fisica | autorizado entidad.
Igs cambios gue se presenten o la normatividad Juridics o digital
vigente.
2. DIAGRAMA DE FLUJO 10. HISTORIAL DE CAMEIOS

FECHA

m 0-0 Creacién del documento 2018-08-24
[

Modificacién de coédigos de los documentos  dd

referencia, ajustades segln las nuevas normas TRD,
adoptadas mediante resolucién 0123 del 18 de mayq
1.0 de 2022 y convalidadas por el comité de archivd Marzo 20 de 2023

departamental y la politica de gestién presupuestal
del gasto pdblico.

| Elsboracién ylo sjuste del pasc = paso del
procedimiento.

. EL idn del di de flujo.
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10. ;La entidad Bomberos de Bucaramanga cuenta con un documento que dicte los lineamientos para mantener la
confidencialidad de las credenciales de autenticacién de los usuarios?

Si, la entidad Bomberos de Bucaramanga cuenta con un procedimiento GESTION DE USUARIOS Y CONTRASENAS P-GT-
SGC-200-002, cuyo objetivo es establecer de manera segura los parametros de seguridad de la informacionaplicables al
manejo de las cuentas de usuario asignadas a funcionarios, contratistas y terceras partes de Bomberos de Bucaramanga.

GESTION DE USUARIOS ¥ CONTRASERA S GESTION DE USUARIOS ¥ CONTRASERAS

1. OBJETVOD cargo.
Estshlecer de meners segura los parémelms de seguridsd de ls informsridn + Sistema de informacién: conjunto de dsios organizados que inferactisn
licables sl manejo de | tas de usuario des a funcionarios. contratistas entre si pars el slmacenamiento, recoleccian. recuperar, procesar, y distribuir

y terceras partes de Bomberos de Bucaramsngs informacién relevarte para los procescs fundamentsles de cada entidsd

2 ALCANCE

5. DOCUMENTOS DE REFERENCIA

Aplica pars todos los funcionarics, contratistes y tercarss partes dasde la creacién, F-GT-SGC-200-003 Formate Gestién de Usuarios y Contrasefiss
madificacién e insctivacién de cuentas en el dominio, cuentas locsles, cusntas de
correo electrénico y splicaciones. 6. MARCO LEGAL

3. RESPONSABLE Horms NTC IS0 [EC 27001 Anexo

ABDefiniciones IS0 27000 vigente
Direccién Administrstivs y Financiera
Area de Tecnologias de la informacidn

7. DESARROLLO

4 GLOSARIO No. Descripein de la Actividad Responsableo  Registros
+ Activo de informacion: Cualuier recursa (humano, tecnoldgica, Software, Bl R —
Gocumental o de infrasstucturs) que Sopors NG © WaTos Procesos de Solidtar crascién,  modiicacién, L S
negociosen I entidad el cual sa debe valorsr y proteger. 1 | ingctivacidn o resciivacian de ka cuentg| | Uncionsno ormato Lestion ce |
s solicitante Usuarios y Confrasefias
- C falidad: Propiadad oz 12 i idn de no ponerse a disposicién Difgenciar & formsto enirega de | Funcionano F-GT-SGC200-003
o ser revelada a individuos, enfidades o procesos 2 e Pl ity
Usu Contrased:
+ Control: Es una funcién del dre de sistemas de una entidsd, cuyo objstiva - - - SMosy ConfEeanas
e el de controlar, mifiger o evitar un riesgo. Cumplienda con las normas o | Verfiesr y sutorizer oue los senvicios) |
¥ iones legales di piara tal fin. sdim‘%ﬂ_os sde req;ﬂeren pars g JEfEECRONENE
. D i Propiedad de Ia i én de estar accesibie y utiizable cumplimiento de sus funciones
cuandola requiera una entided autorizads. Allegar F-GT-SGC-200-003 Formata | Fundienanc -
4 | Gestién de Ususrios y Conrasefias al | soliciante Ferseozne0n:
- Integridad: Propiedad de la informacicn relative & su exaciitud y completitud, drea da Tecnologies de la e maias
- jetario de la i ién: es s unidad organizacionsl o procese dande Direcaien F-ET-560200003
e " Verficar el comects di ent el 0
se crean los activos de informacién. 5| et o odn | administrativay | Formsto Gestidn de
. finandiers Usuarios y Confrasef
. R de hardware, Software (bases de - - [EEC]
datos, srchivas). equipas e cémputo, equipes portatiles, dispositivos de B | e e o et 2 de teonciogias de | pyia
comurnicaciones servicics de red de datos. entre otras, los cusles fisnen coma e
finalidad spoyar les diferentes tareas administrafivas necessriss pars &l buen T Digender o FoTSG50050 TR
funcionsmisnta de los diferentes procescs n Bomberos de Bucaramangs. - ; Encargado  del 0
| 7 | Formstn Gestién de Usuarios y| o Formato Gestidn de
- Responsable por el activa de informacién: &= Is persona o gripe de o e a2 ferios & [ O haseias
rsones, desi or oz prop e velsr por la =l tecnologias de 1a
P P Fol nombre de usuario creado y el usuaria| - 2
iled, Ia integridad y di idad de los actives de informacién y il informacién.
Gacidir |2 forma de usar, identificar, clasiicar y profeger dichos acfives 8 su
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8. DIAGRAMA DE FLUJO 9. PUNTOS DE CONTROL
ITEM H!! !l I“ !l ! " PUNTO DE RESPONSABLE| REGISTRO
SERVIDOR INTERESADO | JEFE DE OFIINA | SISTEMAS | nm::mlﬁmm DEL RIESGO CONTROL
VERIFCA LA SOUCTLO ¥ Usuarios sin
@ l e = e oo autorizacion que Funcionario
obtienen de manera | Cambio de contrasefias | solicitante F-GT-SGC-200-003
1 ilicita o acceso frecuentes y seguras Formato Gestion de
administrativo a log para ingresar a los | Encargado del | Usuariosy
servidores o| diferentes sistemas de | drea de | Confrasefias
controladores de | informacién tecnologias de
dominio, equipos de lainformacion.
computo.
Funcionario
T Usuarios a los que se | Capacitar de forma asignado N/A
2 les concede rol o|adecuada a los usuarios
EN acceso administrativo | con este rol. Encargado del
tecnologias de
la_informacidn.

P-GT-56C-200-002 PROC. GESTIGN DE USUARIOS Y

CONTRASERIAS 10. HISTORIAL DE CAMBIOS
VERSION DESCRIPCION FECHA
0-0 Creacion del documento 2019-09-16
1.0 Meodificacién de cédigos de los documentos de 29 marzo 2023

referencia, ajustades segun las nuevas normas
TRD, adoptadas mediante resolucion 0123 del 18
de mayo de 2022 y convalidadas por el comité de
archivo departamental y la politica de gestién
presupuestal y del gasto publico.

. Elaboracidn y/o ajuste del paso a paso del
procedi to.

. Elaboracidn del diagrama de flujo.

EX_(;ELENCIA Y COMPROMISO

118

EXCELENCIAY COMPROMISO

Sede Administrativa: Calle 44 Numero 10 -13
Bucaramanga, Santander

PBX: 6076526666 Linea Emergencias 119
Telefax: Direccion General: 6076522220



Codigo: F-CIG-SGC-120-008

Version: 2.0

INFORME DE AUDITORIA

Fecha Aprobacion: 4/08/2023

TRD [ 120-04.2

'ﬂl 1949

Pagina 18 de 29

tratamiento de datos?

Codificado P-AC-SGC-200-001.

11. 4 La entidad Bomberos de Bucaramanga cuenta con un procedimiento de atencién de consultas y reclamos asociados al

Si, Se encuentra adoptado el procedimiento de atencion de consultas y reclamos, conforme a lo previsto en los articulos 14 'y
15 de la Ley 1581 de 2012, identificado como PROCEDIMIENTO ATENCION PRESENCIAL EN LA VENTANILLA UNICA

PROCEDIMIENTO ATENCION PRESENCIAL EN LA VENTANILLA
UNICA

PROCEDIMIENTO ATENCION PRESENCIAL EN LA VENTANILLA
UNICA

1. OBJETIVO

Establecer los lineamientos, indicaciones, reglas y recursos necesarios para llevar a cabo la
recepcion presencial de documentos y comunicaciones a fraves de la Ventanilla Unica de Bomberos
de Bucaramanga.

2. ALCANCE
Este procedimiento se debe aplicar para la recepcion, radicacion, asignacion y envio a la dependencia
competente de todos los documentos y comu 1es que sean de manera ¥y

fisica a la Ventanilla Unica de Bomberos de Bucaramanga,

3. RESPONSABLE
Elresponsable de asegurar el
y Financiera de la enfidad

del presente i &5 la Direccion Administrativa

4. GLOSARIO

Comunicacién externa’ es la comunicacion que se produce al exterior de la entidad y su destinatario
es cualquier dependencia de la entidad.

Comunicacién interna: es la comunicacion que se suscita al interior de la entidad y su destinatario
es cualquier dependencia de la entidad.

D I on de hechos e irregulares, en los gque se encuentran
|nvo|ucrados servidores publicos en el ejercicio de sus funciones, que afectan la esfera juridica de
una persena, que se hacen del conocimiento de la auteridad por un tercero

Derecho de peticién: es un derecho gue la Consfitucién nacional en su articulo 23 ha concedido a
los ciudadanos para que estos puedan presentar peticiones a las autoridades, para que se les
suministre informacién sobre situaciones de interés general y/o particular.

Parte interesada: Persona o grupo que tiene un interés en el desempefio de la entidad.

PQRS: Esa sigla como se conoce al grupo de comunicaciones clasificadas como Peticiones, Quejas,
Reclamos, Consultas, Sugerencias y Denuncias y las cuales deben ser radicadas en el Software de
PQRS de Ia enfidad.

Peticion: Es loda actuacion que inicie cualquier persona ante la entidad mediante el cual solicita,
entre olras cosas: el reconocimiento de un derecho, la intervencion de la entidad o funcionario, la
resolucion de una situacion juridica, la prestacion de un servicio, requerir informacion, consultar,
examinar y requerir copias de documentos, formular consulias, quejas, denuncias y reclamos e
interponer recursos.

Peticionario: persona natural o juridica que realiza el tramite de peticion a la entidad.

EXCELENCIA Y COMPROMISO

‘Queja: manit on de hechas pr irregulares, en los que se encueniran involucrados
los servidores publicos y contratistas de Ia entidad en el ejercicio de sus funciones y actividades y
que afectan la esfera juridica de una persona, misma que los hace del conocimiento de |a autoridad.

Reclamo: Es el derecho que tiene toda persona de exigir, reivindicar o demandar una solucion ya
'sea por motivo general o particular, referente a la prestacion indebida de un servicio o a la a falta de
atencion de una solicitud

Sugerencia: comunicacion de una idea o propuesta para mejorar el servicio o la gestion de la entidad

Ventanilla Unica: Sitio fisice o virual definido por la entidad en donde se gestiona el ingreso y envio
de las comunicaciones internas y externas.

5. MARCO LEGAL

5.1. Numeral 2 del Articulo 7° de la Ley 1437 de 2011. Por la cual se expide el Codigo de
Procedimiento Adi istrativo y de lo Contencioso Administrativo, el cual establece que, en la
alencloﬂ al plblice, las autoridades deberdn “garantizar atencion personal al pibiico, como
minimo durante cuarenta (40) horas & la semana, ias cuales se distribuirdn en horarios gue
salisfagan las necesidades del servicio”

5.2. Resolucion 350 de 2022. Por medio de |a cual se adopta el protocolo general de biosequridad
para el desarollo de las actividades econdmicas, sociales, culturales y del Estado

5.3. Directiva Presidencial No. 04 de 2021, para el retomo de servidores y demds colaboradores
del estado de las entidades publicas de la rama ejecutiva del orden nacional a trabajo presencial
6. CONDICIONES GENERALES
6.1. Horario de atencion presencial al ciudadano
Lunes a viermes

Jomada de la mafiana :
Jomada de la tarde

De 7:30 am.a 12:30 p.m.
De1:30pm a430pm

6.2. Medidas de bioseguridad y equipo de proteccién personal (EPP)
6.2.1. Se mantiene uso de tapabocas.
6.2.2 Se mantiene el distanciamiento fisico entre las personas que requieren enfregar

documentacién en la Ventanilla Unica.
6.2.3. Se mantiene el lavado permanente de las manos.
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12. ; Conservan evidencia de realizacién de inducciones, reinducciones, entrenamientos o sensibilizaciones dirigidas al personal
en los temas de proteccion de datos o habeas data?

Si. Existe evidencia documental y registros firmados en la fechas: 13 de marzo, 23 de abril, 26 de mayo, 27 de mayo, 28 de
mayo y 10 de junio de la vigencia 2025, que dan cuenta de la realizacion periddica de procesos de capacitacion, induccion y
sensibilizacion dirigidos a funcionarios y contratistas sobre el régimen de proteccion de datos personales.

Induccién General :
5. PROCESOS DE APOYO

5.1 Gesticn Tdento Humano

52 Gestién Juridica

53 Gestién frander

54 Gestién de lss Comunicaciones
55 Gestion de Recursas Feioos
5.6Gestion Documenral

57 Gestidn Dickinara

PAsCRAMA,
NORMATIFO ¥

CONCEPTOS
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CIRCULAR N° 024/2025

PARA; LIDERES DE PROCESCS
LIDERES DE PROCESO Y APOYO

NiRel.: PE-GE-100-007-2025

PROCESO
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DE: DIRECTOR GENERAL Diego Orlando Rodriguez Ortiz

OFICIAL DE PROTECCION DE DATOS PERSONALES. Amanda Lucla Barcenas.
FECHA: 11 de Marzo de 2025
ASUNTO: convecatoria a Mesa de Trabajo Habeas Data

La Direccitn General comunica a los lideres de Procesos de la Entidad y a su personal de apoye acompadiar
la reunktn para establecer las acciones onentadas a consoldar ef programa integral de datos persenales, es
pricrtaric participar de este espacio para verificar las bases de datos ascciadas a cada proceso, las cuales se
deben registrar ante |a autordad 1a proxima semana en el RNBD (registro Nacicnal de Bases de Datos). El
cumplimianto legal permite proteger la privacklad de los centros de intarés y ewitar sanciones.

La mesa de trabajo esta prevista de acuerdo con fa siguiente agenda

DIA: JUEVES, 13 DE MARZO DE 2025

HORA: 10:30 AM

LUGAR: SALA DE CRISIS, PISO 2 FASE Il EDIFICHO BOMBEROS 0E
BUCARAMANGA

REQUISITQ- Es indelegabla por tratarse del cumplimiento a una obligacian kegal que esta

proxima a vencer

AMANDA LIUCIA CENAS MANTILLA

Oficial de Protecgién ge Datos Personales

T Apd; Diego Ovand
| Rodrigues Oz  Directoe
| Generd

DO RODRIGUEZ ORTIZ
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BOMBERQS DE BUCARAMANGA

[Tipo de evento: MESA DE TRABAJO

Fecha:

13-Mar-25

LUGAR : SALA DE GRISIS

HORA DE INICIO:
H(Mﬂ I‘JF FIMﬂLI(M:lON

IUOAD: BUCARAMANGA

DIRIGIDA POR: DR JUAN PABLO MONCADA FLOREZ CPS 05%/2025

TEMA: CONSQLIDAR EL PROGRAMA INTEGRAL DE DATOS PERSONALES

OBJETIVO: Establecer las acciones orientadas a la consolidacion del programa Integral de datos persenales . para verificar las bases de
datos asociadas a cada proceso, las cuales se deben registrar en el Registro Nacional de Bazes de Datos RMBD
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Si, POLITICA GESTION DOCUMENTAL PO-GD-SGC-110-001

Version: 0.0

Cédigo: PO-GD-SGC-110-001 |

POLITICA GESTION DOCUMENTAL

Bomberos de Bucaramanga com,

Fecha Aprobacion: agosto 26 de 2020
Pagina: 1de 1

prometido con preservar el patrimonio documental e histérico de la

Entidad, adopta como Politica de Gestién Documental, desarrollar una eficiente y correcta gestion
de los documentos, cump con la normati d y metc ias vigentes, garantizando su
trazabilidad a través del ciclo vital y preservando la informacion a largo plazo.

Asi mismo, la Entidad reconoce la importancia del control que se debe tener con los documentos
recibidos y producidos en cumplimiento de las funciones desarrolladas y acordes con la mision de
la Entidad, a través de una apropiada planificacion en la administracion de archivo y manteniendo
la integridad, autenticidad, veracidad, seguridad, conservacion, acceso y disposicion final de todos
los documentos independientemente de su soporte.

Esta politica se fundamenta en los lineamientos:

« Conformar los archivos de gestion, central e histérico, atendiendo los principios
archivisticos de procedencia y orden original en el ciclo vital de los documentos.

« Fortalecer el sistema de gestion documental mediante la implementacion de los
instrumentos archivisticos.

« Promover el cumplimiento de los principios generales que rigen la funcién archivistica

« Garantizar la apropiada conservacion, preservacion, disposicion y acceso a la informacién.

« Actualizar el Sistema de Gestién Documental de la Entidad, basandose en normas técnicas
y juridicas vigentes.

e Procurar la gestion de los documentos producidos, en medios electrénicos

« Adoptar la reduccion al uso del papel en la entidad, tanto en sus procesos internos como
en los servicios que prestan a los ciudadanos.

« Interiorizar una cultura archivistica orientada al posicionamiento de la gestion documental
que aporta a la op acion de la eficiencia y desarrollo organizacional

g

=
DIEGD O ngé{OBRIGUEZ ORTIZ
Director 2
Bomberosde Bucafamanga

Revis6 y Aprobo: Comisé Instiucional de Gestion y Desempefio
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14. ; Qué papel juega la alta direccion en promover y apoyar iniciativas de proteccion de datos?

La Alta Direccion ha promovido activamente la incorporacion de la proteccién de datos personales como valor institucional,
respaldando las iniciativas normativas, técnicas y formativas en esta materia, a través de la contratacién de los servicios
profesionales en la modalidad de CPS.

15. ¢ Qué controles estan implementados para la administracion de los riesgos del tratamiento de datos personales?

La Entidad ha implementado controles para la gestién de los riesgos asociados al tratamiento de datos personales, que
incluyen la clasificacién de la informacion, la aplicacién del principio de minimizacion, medidas de seguridad, control de
accesos, autenticacion de usuarios, asi como procedimientos para la gestion de incidentes y evaluacion periddica de
vulnerabilidades. Adicionalmente, se han adoptado medidas organizacionales como clausulas de confidencialidad, formacién
continua al personal, y se ha disefiado una matriz de entradas de informacion con el fin de identificar, controlar y mitigar
riesgos en los puntos de recoleccion y tratamiento de datos personales.

16. ;Existe un programa de entrenamiento en proteccion de datos personales especifico para cada cargo de la entidad y sus
responsabilidades en el tratamiento de datos personales?

Se encuentra en proceso de fortalecimiento un programa de capacitacion diferenciado por perfil de cargo, orientado a garantizar
el conocimiento de responsabilidades legales en el tratamiento de datos personales, actualmente se ha desarrollado en las
areas de Direccién Administrativa y Financiera; en el Area de Operaciones y en el Area de Prevencién y seguridad como puede
evidenciarse en anexo 1 en el registro de control de asistencia de los dias 23/abril/2025 y 10/junio/2025 respectivamente. Se
anexa Oficio PA-GF-0200-409-2025 Pag. 4 de 4
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17. ¢ Cuenta con Normograma que incorpore la normativa interna y externa de proteccioén de datos?
’ . . . .
Si, existe un documento actualizado que establece la estructura normativa de datos personales, junto con los decretos
reglamentarios y circulares denominado NORMOGRAMA, actualizado ya que desde su ultima versién (junio/2024) no se ha
producido normativa principalmente por la Superintendencia de Industria y Comercio (SIC), a través de su Delegatura para la
.7
Proteccion de Datos Personales.
=] = NORMOGRAMA-INSTITUCIONAL-2024 - Excel control interno o cal
Archivo [IUSOMM Insertar  Disposicién de psgina  Férmulas  Datos  Revisar  Vista  Ayuda  Acrobat @ ;Qué desea hacer?
2= X Cortar . x| == . lab B | = - B | EAvtosuma v A i ]
5D e - [caibi -] - [ -] N A A =g % 2 Ajustar texto General — F ) ’;'lt E“L_‘.,.‘d ‘EEIE: ;E" Fl;! - UEY B,C) o C[/_Jn . ['_%DF
egar . . - Ao |l==== i . . @ ormate  Darformato Estilosde | Insertar Eliminar Formato rdenar uscar omplementos tear  Crearun
2 copiartormare | M K2 4 - - ombinar y centrar Bo 0|5 4| i enting wime - - - Barrar ~ e < seleceionar - ’ un PDF (Dmpamrv\'n(jn
Portapapeles K] Fuente N Alineacion N Nimero Il Estilos Celdas Edicion Complementos Adobe Acrobat ~
€22 v fe ~
B c D E F G H 1 1 [+
1 Cﬁdlgfl F-GC-8GC-200-005
2 c@’ NORMOG MA Version: 1.0
3 - Fecha Aprobacién: 28/03/2022
2 T Pagina 1 de 1
5
FECHADE 1 DEJUNIO DE 2024
5 | ACTUALIZACION
PROCESO JERAF:‘%L:S:E LA NUMERO - FECHA | ARTICULO APLICACION ESPECIFICA DESTINATARIO DE LA NORMA AUTORIDAD RESPONSABLE
Habeas Data Ley Estatutaria 1681 de 2012 Todas Por la cual se dictan disp generales para la p de datos p Funcionarios administrativos, operativos y Congreso de La Republica ;onlra1\51a de apoyo en
8 contratistas Habeas Data
Habeas Data Decreto 1074 de 2015 Capilos 25 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo Funclonarios administralvos, operaliios y Presidencia de La Republica F}onlra1\51a deapoyoen
y26 contratistas Habeas Data
Habeas Data Ley 1712 de 2014 18 Informacion exceptuada por dafio de derechos a personas naturales o juridicas. Funcionarios administatfos, operalios y Congreso de La Republica ;unlra1\51a deapoyoen
10 confratistas Habeas Data
Habeas Data Decreto 103 de 2015 4y31  ['Porel cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones Funcionarios administatfos, operalios y Presidencia de La Republica E»unlrahma deapoyoen
n confratistas Habeas Data
Numeral 3) 3 g rati fivos y * Confratista de apoyo en
Habeas Data Ley 1755 de 2015 del aticulo |Articulo 24. Infarmaciones y documentos reserados. ;:::;1:?5 administratios, operalios y Cangresa de La Republica Habeas Data
12 24
) Por el cual se modifican los articulos 2.2.226.1.2y 22.226.3,1 del Decreto 1074 de 2015 - Decreto Unico Bireccién Genaral Ofical da Profeccion de Datos [/ Coniratta de apoyo en
Habeas Data Decreto 090 de 2018 Todos Personales [ Apoyo en Habeas Data y Atencion al  |Presidencia de La Republica |Habeas Data
Reglamentario del Sector Comercio, Industria y Turismo. ’
13 Ciudadano L
Capitulo Direccién General / Oficial de Proteccion de Datos Superintendencia de Industria * Contratista de apoye en
Habeas Data Circular Unicadel 2018  |Segundo del |Registre Nacional de Bases de Datos Personales / Apoyo en Habeas Data y Atencion al ) CZmercwo Hébeas Data
1 Titulo Ciudadano !
. . N . Procuraduria General de La * Confratista de apoyo en
Habeas Data Resolucion 462 de 2019 Todos  |Por medio de la cual se asignan funciones a una procuraduria delegada Funcionarios administrativos y operativos N .
15 Repliblica Habeas Data
VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para ello, con provecho propio o de un tercero, * Confratista de apoyo en
lobtenga, compile, sustraiga, ofrezca, venda, infercambie, envie, compre, intercepte, divulgue, modifique p emplee Habeas Data
) X cadigos personales, datos personales contenidos en ficheros, archivos, bases de datos o medios incurrira X ) .
Habeas Data Ley 1273de 2009 269 en pena de prision de cuarenta y ocho (48) a naventa y seis (96) meses y en multa de 100 a 1000 salarios minimas yoperaties Congreso de La Repiblica
legales mensuales.
- sinantas [=]
4 ... | HABEAS DATA | GESTION DOCUMENTAL | SST | COVID19 | CALIDAD | AMBIENTAL @ [4] ] [v]
Listo 5 Accesibilidad: es necesario investigar H M -——a—+ 1%
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18. ¢ Cuenta con un procedimiento documentado que establezca los elementos a considerar para realizar auditoria a los sistemas
de proteccion de datos?

e Se cuenta con un procedimiento documentado PROCEDIMIENTO AUDITORIA INTERNA DE CALIDAD P-GC-SGC-200-
003 cuyo objetivo es establecer las actividades a realizar para analizar, verificar, evaluar y validar el Sistema de gestion de
la Calidad de la entidad, para obtener evidencias objetivas, que permitan determinar la conformidad con las disposiciones
planificadas y los requisitos aplicables, proporcionando informacién a la alta direccién para retroalimentar y facilitar la mejora
en la eficacia, eficiencia y efectividad del sistema.

+ Se formulan planes de auditorias del Sistema de Proteccion de Datos. PLAN DE AUDITORIA F-CIG-SGC-120-007

* Se documentan las conformidades, hallazgos y oportunidades de mejora de la auditoria realizada al sistema de proteccion
de datos PROCEDIMIENTO CORRECCIONES INMEDIATAS, ACCIONES CORRECTIVAS Y DE MEJORA P-SGC-200-
001, cuyo objetivo es establecer el procedimiento para determinary eliminar las causas que generan las No Conformidades
reales y/o potenciales en los procesos, asi como las acciones que establecen la mejora continua.

19. ¢ Cual es la necesidad en proteccion de datos personales de la entidad Bomberos De Bucaramanga?

Se identifican como necesidades actuales: el fortalecimiento presupuestal, la mejora continua del sistema de gestion, la
apropiacion de una cultura organizacional en proteccion de datos y el aseguramiento técnico de los sistemas de informacion.

RECOMENDACIONES

»  Continuar con la actualizacioén periddica de la Politica de Tratamiento de Informacion

+  Continuar con el registro de las modificaciones de la Politica del Tratamiento de la Informacion

+  Continuar con el registro de todas las actividades de gestion de seguridad y/o proteccion de datos personales
+ Actualizar el Sistema de Proteccién de Datos cuando existan modificaciones de sus elementos.

+ LaPolitica de Tratamiento de Informacién vigente coincide con la registrada en el RNBD

»  Continuar con la identificacion del responsable del tratamiento y la cantidad de titulares en el RNBD
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*  Continuar con los controles apropiados para proteger los equipos informaticos

*  Seguir con la practica de eliminar inmediatamente las cuentas de los usuarios que dejan la entidad o que cambian de
cargo dentro de la misma

* Asignar los privilegios de acceso a los sistemas de informacion conforme a la necesidad y pertinencia de las funciones
de los usuarios

*  Continuidad con el profesional de apoyo encargado en el area de Habeas Data.

»  Continuar con la orientacién al personal en las buenas practicas de seguridad para la creacion y uso de contrasenas

e Continuar con las buenas practicas de confidencialidad

»  Continuar con el registro de accesos fisicos al area de archivo central o histérico

NO CONFORMIDADES DETECTADAS: NINGUNA

Sin suscripcion de Plan de Mejoramiento.

\F

OSCAR MAURI SANABRIA MORALES LIBARDO PINZON ORDONEZ

Auditor Lider o Equipo Auditor
Elaborado: LIBARDO PINZON ORDONEZ Revisado: OSCAR MAURICIO SANABRIA MORALES | Aprobado: OSCAR MAURICIO SANABRIA MORALES
Equipo Auditor Auditor Lider Auditor Lider
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LUGAR: Oficinas Administrativas Bomberos de Bucaramanga

TIPO DE REUNION: Apertura Enlace Cierre _X__

Orden de la reunioén

OBJETIVO DE LA REUNION Auditar el Proceso Misional / Gestion del servicio a la ciudadania /
Habeas Data/ proteccion de Datos Vigencia 2025

Si es reunién de apertura o de enlace:

1. Presentacion breve del propésito y alcance de la auditoria

2. Presentacion del plan de auditoria

3. Presentacion del personal que acompafiara durante la auditoria

Si es reunion de cierre:

1. Agradecimientos por parte del auditor por la colaboracion prestada X

2. Resultado y entrega de las no conformidades evidenciadas en la

Auditoria debidamente firmada X
3. Elaboracién del plan de mejoramiento con las acciones correctivas

De las no conformidades de la auditoria
ASISTENTES:

NOMBRES Y APELLIDOS DEPENDENCIA / PROCESO . FIRMA
Maria Fernanda Arévalo Plata Directora Administrativa y Financiera. M y
Amanda Lucia Barcenas Mantilla | Presupuesto / Oficial de Datos \ IIC}’///
Oscar Mauricio Sanabria Morales | Jefe Oficina Asesora Control Interno _/%
Libardo Pinzén Ordofiez Profesional Apoyo Control Interno '*7&?

Observaciones:

/1 /
Q >~
L] /}
FIRMA DEL LIDER DE FIRMA AU R /
PROCESO / DEPENDENCIA A AUDITAR ‘
FIRMA EQUIPO AU I]‘ADO FIRMA EQUIPO AUDITOR

Elaborado: Libardo Pinzon  Ordofiez | Revisado: Oscar Mauricio Sanabria Morales Aprobado: Oscar Mauricio Sanabria Morales
Apoyo Control Interno Jefe Oficina Asesora de Control Interno Jefe Oficina Asesora de Control Interno
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