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1. OBJETIVO GENERAL

El objetivo general del Plan Estratégico de tecnologias de la informacion — PETI de
Bomberos de Bucaramanga, tiene como finalidad establecer las estrategias para el
diagnéstico, analisis, y planeacion de los proyectos de tecnologia de la informacién y las
comunicaciones durante los afios 2024 - 2027, alineado con los objetivos y metas
institucionales.

1.1 Objetivos Especificos

Para la oficina TIC de Bomberos de Bucaramanga sus objetivos estratégicos son los
relacionados a continuacion:
e Revisar y actualizar los procesos de Bomberos de Bucaramanga durante el
periodo 2024 a 2027 y que en la actualidad, se realizan de manera operativa.
< Instalar y configurar los nuevos equipos de computo que adquirié la entidad,
con el fin de renovar la Plataforma Tecnolégica (PT) de Bomberos de
Bucaramanga.
- Mejorar el cableado estructurado de la entidad y las instalaciones eléctricas
de los puestos de trabajo.
- Trasladar a los nuevos servidores los aplicativos y sistemas de informacion
propios y licenciados que soportan los procesos misionales de la entidad.
« Activar los sistemas biométricos como “huelleros” en la entidad.
- Brindar soporte a los macro procesos estratégicos establecidos en el mapa de
procesos de la entidad.
- Ampliar la capacidad de almacenamiento de la informacion de la entidad y de las
camaras de seguridad.
« Alinear las redes sociales de Bomberos de Bucaramanga con el area de
Comunicaciones de la Alcaldia de Bucaramanga.

2. ALCANCE

El presente documento se elabora con la intencién de definir el marco de accidn estratégica
de BOMBEROS DE BUCARAMANGA en el area de Tecnologia de Informacion para el
periodo 2024-2027.

3. RESPONSABLE

Direccion General y Direccién Administrativa y financiera
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4. GLOSARIO

Activo: Cualquier cosa que tiene valor para la organizacion.

Amenaza: Es un riesgo alto al que pueden estar expuestas las organizaciones, los cuales
pueden afectar sus activos con pérdidas irrecuperables en sus datos, equipos o
infraestructura.

Antivirus: Es un sistema informatico que se encarga de detectar y eliminar los virus que
pueden danar informacion importante para la organizacion.

Ataque: Debilidad o falla, que es aprovechada por uno mas individuos para dafar un
sistema de informacion.

Backup: copias de seguridad que se realizan a todos los equipos de la entidad, incluyendo
servidores, en diferentes medios de almacenamiento.

Confidencialidad: Que la informacion solo sea vista por personal autorizado.

Contrasena: Secuencia secreta de caracteres numéricos o alfanuméricos permitiendo el
acceso a un usuario a un equipo, un archivo o sistema de informacion.

Disponibilidad: Asegurar que la informacién esté disponible.

Emergencias: Situacion de peligro o desastre, que puede derivar perdida de personas
y/o enseres.

Integridad: Datos originales. Garantizar que la informacion no sea modificada.

Gobierno Digital: Su objetivo primordial es aprovechar el uso de las tecnologias de la
informacion y de comunicaciones en aras del funcionamiento de las entidades publicas con
el fin de agilizar la tramitologia a los ciudadanos y realizarlo de manera transparente.

Pagina web: Documento de tipo electrénico, que contiene informacion digital, capaz de
contener datos visuales y/o sonoros o una mezcla de ambos, a través de textos, imagenes,
graficos, audio o videos y otros tantos materiales dinamicos o estaticos.

Prevencién: Es una medida o disposicién que se debe tomar con anterioridad para evitar
que se materialice una cosa considerada negativa.

Politica de Seguridad: Es un conjunto de documentos, reglas o procedimientos que deben
implementarse para mantener y resguardar la seguridad de la informacion.

Redes Sociales: Son aplicaciones web que son utilizadas por los usuarios para interactuar
temas familiares, personales, o laborales.

Riesgo Informatico: El riesgo informatico se define como “la probabilidad de que una
amenaza en particular expone a una vulnerabilidad que podria afectar a la organizacion”,
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o como “la posibilidad de que algo pueda dafiar, destruir o revelar datos u otros recursos.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y la
Disponibilidad de la informacién, ademas puede involucrar otras propiedades tales como:
autenticidad, trazabilidad, no repudio y fiabilidad.

Servicio: Conjunto de actividades, que apoyan los procesos de una entidad para responder
a las necesidades de los usuarios.

Software: Programas fuente, programas objeto, utileras, programas de diagndstico,
sistemas operativos, programas de comunicaciones.

Soporte Técnico: Es un rango de servicios por medio del cual se proporciona asistencia
a los usuarios al tener algun problema al utilizar un producto o servicio, ya sea este el
hardware o software de una computadora de un servidor de Internet, periféricos, articulos
electrénicos, maquinaria, o cualquier otro equipo que este dentro de los activos de una
organizacion.

Usuario: Persona que utiliza un sistema informatico, incluyendo equipos de cémputo,
equipos de impresion, o sistemas de informacion.

Vulnerabilidad: La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del
sistema mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,
con el resultado de sufrir algun dafo. En otras palabras, es la capacitad y posibilidad de un
sistema de responder o reaccionar a una amenaza o de recuperarse de un dafo.

5. CONDICIONES GENERALES

La direccion general y Administrativa en conjunto con el apoyo de Telematica continuara
monitoreando la ejecucion de cada una de las necesidades y procesos del area que
administra los diferentes sistemas de informacion para dar cumplimiento a los lineamientos
a la politica de Gobierno Digital.

La direccion general y Administrativa en conjunto con el apoyo de Telematica continuara
dando cumplimiento a cada una de las estrategias de las tecnologias de la informacion
propuestas, teniendo en cuenta su importancia y el presupuesto disponible para tal fin.

6. DOCUMENTOS DE REFERENCIA

Guia para la construccion del PETI
Guia cédmo estructurar el Plan Estratégico de Tecnologias de la informacion — PETI

Modelo PETI — MINTIC
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7. MARCO LEGAL

Los siguientes documentos de referencia, normativos, vinculantes hacen parte integral del
presente documento, sus consideraciones, alcance y construccion

1.
2.

W

=>9© 0N O

Plan de Desarrollo Municipal, Alcaldia de Bucaramanga 2024 -2027

Decreto 415 de 2016. Articulo 2.2.35.3 (lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones)
G.ES.06 Guia Estructura PETI (MinTIC)

Marco Juridico Institucional de la Estrategia - Decreto Unico Sectorial 1078 de
2015

Conpes 3650 (Gobierno en linea)

Conpes 3785 (Servicios al ciudadano)

Ley 1345/2009 (Marco Sector TIC)

Decreto 2482 de 2012 (Anti tramites)

Gobierno Digital

. Decreto 1078 de 2015 del Sector TIC - Titulo 9 - Capitulo 1 (Mapa de ruta de

excelencia estrategia Gobierno Digital).
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8. DESARROLLO

8.1 Elementos Declarados en la Mision

Presta sus servicios de Prevencion, Seguridad, y Atencion Integral del Riesgo en la
comunidad de Bucaramanga y donde los compromisos Institucionales lo requieran a nivel
nacional o internacional sin distingos de ninguna indole.

Atender emergencias en el Municipio de Bucaramanga.

Prestar apoyo en atencién de emergencias a otros municipios cuando se presente
la necesidad.

Prestar servicios de prevencion.

Atender integralmente riesgos de la comunidad.

Atender incidentes con materiales peligrosos.

Realizar inspecciones de prevencion de riesgos a establecimientos publicos,
comerciales e industriales.

Realizar revision técnica de seguridad humana en edificaciones particularmente en
establecimientos publicos, industriales y comerciales.

Realizar revisidn técnica de seguridad humana para el acompafiamiento de eventos
masivos y/o pirotécnicos de acuerdo con la normatividad vigente en cuanto a
gestion integral del riesgo contra incendio.

Revisar los disefios de los sistemas de Proteccién contra incendio y seguridad
humana de los proyectos de construcciones y/o reformas de acuerdo con la Ley
Bomberil (1445 de 2012) y Resolucion 0661 del 26 de Junio de 2014.

Atender siniestros y calamidades publicas.

Capacitar en Brigadas de emergencia segun solicitudes de las empresas
comerciales e industriales del area metropolitana.

Gestionar ante las instituciones competentes la capacitacion, entrenamiento y
formacion Bomberil para el personal operativo de la entidad.

Desde el origen de la MISION, el 4rea de Tl en la entidad adquiere un rol de apoyo en los
sistemas de Informacion y de comunicacion que son fundamentales en la prestacion y
cobertura del servicio esencial.
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VISION

Ser reconocidos en el 2024 a nivel nacional, como la entidad bomberil oportuna y efectiva
en la prevencién y atencion del riesgo y emergencias en el departamento de Santander.

Dentro de la Visidn de la entidad se destaca las declaraciones:

« Institucion Bomberil comprometida con la comunidad, en la objetiva gestion
integral del riesgo, garantizando los recursos necesarios para alcanzar estandares
internacionales.

- Lograr la excelencia en el servicio.

Este es un aspecto que desde la perspectiva se cuentan con recursos humanos, tiempo y
espacio los que requieren de un aprovechamiento y un entrenamiento al maximo, puesto
que son declaraciones de un compromiso con la comunidad, para llegar a la excelencia
en la prestacion del servicio, siendo este, el de preservar la vida y los bienes de la
comunidad, por tal razén sus expectativas de ser protegidos y salvados en el momento de
una emergencia son determinantes para que la visién pueda ser cumplida.

Para el cumplimiento de la Vision a 2023, de acuerdo con los elementos incorporados
esta el recurso tiempo, lo cual no solamente se refiere al tiempo en llegar a ser reconocidos
sino el tiempo en llegar a la excelencia, que significa el logro exitoso en los eventos que
intervenga la entidad.

MISION

Bomberos de Bucaramanga, es una entidad publica que presta un servicio esencial,
enfocado a la prevencién y atencion integral del riesgo, capacitacion y formacion de personal
competente y equipos especializados, para salvaguardar la vida, ambiente y bienes de la
comunidad.

En ejercicio de su autonomia, trabaja para la comunidad en la gestién integral del riesgo
contra incendio, los preparativos y atencion de rescates en todas sus modalidades, la
atencion de incidentes con materiales peligrosos y la realizacién de las labores de
inspeccion y revision técnica en prevencion de incendios y seguridad humana, interviniendo
oportunamente para salvaguardar la vida y bienes de la comunidad, entre otras. Por lo
anterior, la entidad cuenta con personal capacitado, con equipos Yy maquinaria
especializados.

Sede Administrativa: Calle 44 Numero 10 -13
Bucaramanga, Santander

PBX: +576076526666 Linea Emergencias 119
Telefax: Direccion General: +576076522220



Codigo: PL-GT-SGC-110-005

PLAN ESTRATEGICO DE LAS TECNOLOGIAS [ Version: 4.0

DE LA INFORMACION PETI Fecha Aprobacién: 31/01/2024

TRD 200-32.19

Pagina 10 de 62

8.2 Stakeholders (Partes Interesadas)

’ Comunidad \

Medio

Funcionarios Ambiente

Establecimientos
comerciales

AREATI

Junta Directiva

Contratistas

Usuarios del
servicio Alcaldia de
Bucaramanga

Gréfica No. 1
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8.2.1 Usuarios de Bomberos de Bucaramanga

Los Stakeholders que se atienden en funcion de los sistemas de informacion y tecnologia
de comunicaciones de Bomberos de Bucaramanga tienen acceso a la prestacion del servicio
mediante diferentes mecanismos tanto virtuales como de forma personalizada.

Cliente interno
AREA
ADMINISTRATIVA

Cliente Externo PRODUCTOS Y
CIUDADANIA EN SERVICIOS
GENERAL PRESTADOS TI

Cliente Interno
AREAS
MISIONALES

Grafica No. 2 Usuarios de Bomberos de Bucaramanga

El area Tl de Bomberos de Bucaramanga presta servicios de help desk y apoyo en la
operacién mediante programas y herramientas tecnoldgicas a tres clientes como son: 1.
Area administrativa que la componen todas las areas de la entidad, 2. Area Operaciones de
la entidad, prestando apoyo en la prestacion del servicio mediante las herramientas
tecnoldgicas en comunicaciones, programa Sistema de Gestién Bomberos y la ciudadania
en general del Municipio de Bucaramanga que esta identificada entre ciudadanos, areas
urbana y rural a quienes presta el servicio de la gestién integral del riesgo contra incendio,
los preparativos y atencion de rescates en todas sus modalidades.

Seovanar: S 10 EXCELENCIA Y COMPROMISO

PBX: +576076526666 Linea Emergencias 119
Telefax: Direccion General: +576076522220



Codigo: PL-GT-SGC-110-005

PLAN ESTRATEGICO DE LAS TECNOLOGIAS [ Version: 4.0

DE LA INFORMACION PETI Fecha Aprobacién: 31/01/2024

TRD 200-32.19

Pagina: Pagina 12 de 62

La atencion de prevencion y atencién de desastres (La gestion integral del riesgo contra
incendio, los preparativos y atencion de rescates en todas sus modalidades y la atencion de
incidentes con materiales peligrosos es responsabilidad de todas las autoridades y de los
habitantes del territorio colombiano, en especial, los municipios, o quien haga sus veces, los
departamentos y la Nacion)

8.2.2 Gobierno Digital

El lider de la politica de gobierno Digital es el Ministerio de las tecnologias de informacion
y comunicacion quien a través de la direccion de Gobierno Digital se encarga de emitir las
normas, manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacion de Politica Digital, en las entidades Publicas del orden Nacional y Territorial.
El responsable institucional de la politica de Gobierno Digital es el Representante Legal de
cada sujeto obligado y es el responsable de coordinar, hacer seguimiento y verificacion de
la implementacion de la politica de Gobierno Digital.

El responsable de orientar la implementacion de la politica de Gobierno Digital es el
comité institucional de Gestion y desempefio de que trata el Decreto 1083 de 2015;
conforme a lo establecido en el modelo integrado de planeacion y gestion (Ml PG).
Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
como una herramienta que habilita la gestién de la entidad para la generacion de valor
publico, todas las areas o dependencias son corresponsables en la implementacion.

Para Bomberos de Bucaramanga a partir de la elaboracién del PETI se requiere adoptar e
implementar los lineamientos de la Politica de Gobierno Digital a partir de enero de 2019.

8.2.3 Propésito

< El alcance del Plan Estratégico de Tecnologia de la Informacién es la de adoptar una
plataforma para el periodo 2024-2027, el cual pretende para el ultimo afo, el desarrollo
tecnolégico e innovador, eficiente y efectivo que pueda contribuir de manera significativa
en la implementacion de una plataforma tecnoldgica para la entidad. Asi mismo, que
pueda contar con un sistema de informacion propio.

- Es importante sefalar que se debe mantener un plan de comunicacion interrelacionado
con las Tecnologias de la Informacion y desarrollo de la Estrategia Nacional de Gobierno
Digital.

-« Dentro de la estrategia de comunicacion y las tecnologias de la informacion es
importante para la entidad la adquisicion de un sistema de informacion propio para la
operatividad misional.
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- Disefar e implementar un plan estratégico de tecnologias de la informacion para la
entidad, que permita mediante actividades administrativas, técnicas y tecnoldgicas; la
planificacién, el manejo y organizacién de la documentacién e informacién soportada
en los diferentes medios de almacenamiento producida y recibida desde su origen hasta
su disposicion final con el fin de facilitar su confidencialidad, disponibilidad e integridad.

8.2.4 Situacion Actual

Actualmente Bomberos de Bucaramanga, como entidad cuenta con una persona al frente
de los requerimientos de TI. No hay un plan previamente establecido de Tl en cuanto al
avance o crecimiento de la entidad y sus estrategias operacionales y administrativas.

La persona que apoya los procesos de los requerimientos de Tl de Bomberos de
Bucaramanga. Atiende solamente al cliente interno en sus necesidades soporte,
configuracién, mantenimiento, copias de seguridad, capacitacion y continuidad de los
sistemas de informacion, equipos, y apoyo a los diferentes procesos del area administrativa
de la Entidad.

Bomberos de Bucaramanga, requiere El Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones, con el fin de modernizar el uso de las tecnologias de la informacion
y las comunicaciones (TIC), de manera organizada, planificada, haciendo uso eficiente de
los recursos para el desarrollo del objetivo Institucional.

A la fecha la entidad no cuenta con una Politica de Seguridad y Privacidad de la Informacién
implementada que pueda contribuir a salvaguardar la informacién que minimice el riesgo de
pérdida de datos, accesos no autorizados, divulgacion no controlada, duplicacién e
interrupcion intencional de la informacién.

8.2.5 Estrategia Tl o modelo empresarial en curso

Actualmente no existe una estrategia de Tl establecida por la entidad que apoye el
desarrollo de la misiébn de manera sostenida; sin embargo, cuenta con Sistemas de
Informacién que fortalecen la prestacion del servicio en las areas misionales; las cuales que
constan de cinco (5) médulos que operan de forma articulada y generan informacion de la
prestacion del servicio; como por ejemplo, podemos mencionar entre otros las
certificaciones de atencidon de emergencias, inspecciones a establecimientos,certificaciones
para la realizacion de eventos masivos y/o pirotécnicos y capacitaciones realizadas tanto en
formacion Bomberil como en capacitaciones en Prevencion a Establecimientos publicos y
privados.
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8.3 Atencion a la Ciudadania

Bomberos de Bucaramanga para la atencion al ciudadano tiene dispuesto varios
mecanismos de atencidon como son: Atencion personalizada, pagina web, virtual.

Como mejora se habilité el médulo PQRS en la Pagina WEB para garantizar el registro y
trazabilidad de las peticiones, quejas y reclamos ingresadas por este medio, el cual requiere
para su funcionamiento la induccién del personal asignado para su manejo, el monitoreo y
la administracion del modulo.

Adicionalmente se cuenta con un espacio fisico para la atencion al ciudadano de manera
presencial y se avanza en el redisefio del procedimiento para atencion de PQRSD ajustado
a los cambios en el marco normativo como Estatuto Anticorrupcion, Ley anti- tramites, y Ley
1712 de 2014, Ley Transparencia de la Informacion.

Existen varios canales de atencion que Bomberos de Bucaramanga, pone a disposicion
de la ciudadania para el acceso a los tramites, servicios y/o informacién de la entidad, asi:

Presencial: Ventanilla unica

Telefénica: linea de emergencias
Virtual: Chat, correo electronico,
Escrito: Radicacién de correspondencia

NN NN

8.4 Gobierno Digital

El lider de la politica de gobierno Digital es el Ministerio de las tecnologias de informacion
y comunicacion quien a través de la direccion de Gobierno Digital se encarga de emitir las
normas, manuales, guias y la metodologia de seguimiento y evaluaciéon para la
implementacién de la Politica Digital, en las entidades Publicas del orden Nacional y
Territorial. El responsable institucional de la politica de Gobierno Digital es el Representante
Legal de cada sujeto obligado y es el responsable de coordinar, hacer seguimiento y
verificacion de la implementacion de la politica de Gobierno Digital.

El responsable de orientar la implementacién de la politica de Gobierno Digital: es el Comité
Institucional de Gestién y desempefio de que trata el Decreto 1083 de 2015; conforme a lo
establecido en el modelo integrado de planeacién y gestion (Ml PG).

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
como una herramienta que habilita la gestion de la entidad para la generacion de valor
publico, todas las areas o dependencias son corresponsables en la implementacion.

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones - Min TIC, que tiene como objetivo “Promover el uso y
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aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital”.

El Ministerio de las tecnologias de la informacion y las comunicaciones MINTIC a través
de la direccion de Gobierno Digital presenté la politica expresada en el Decreto 1008 del

14 de junio de 2018. Cuyo objetivo es incentivar el uso y aprovechamiento de las TIC para
consolidar un estado y ciudadanos competitivos, proactivos e innovadores, que generen
valor publico en un entorno de confianza digital.

De esta manera, la entidad busca, no solo que el uso de la tecnologia sea agil, sencilla y util
para las personas, sino también que la interaccidn entre los actores involucrados en la
politica se de en un ambiente seguro y previsible y en nuestro caso forme parte del
Modelo Integrado de planeacion y Gestion (MIPG) y se integra con las politicas de Gestion
y Desempefio Institucional en la dimensién operativa de Gestién para el Resultado con
Valores. El Manual de Gobierno Digital sera la guia para la formulacion del Plan estratégico
de las tecnologias de la informacion PETI para Bomberos de Bucaramanga que orientara la
ruta de accion que deben seguir las entidades publicas para adoptar la politica.

Bomberos de Bucaramanga, adopta la Politica Digital emanada del Ministerio de las TIC,
como politica Digital para ser implementada en la entidad como parte de Gobierno Digital.

8.5 Inventario de Software y Aplicativos

En relacion a lo anterior, se puede clasificar las versiones de sistemas operativos de la
siguiente manera:

Microsoft Windows 7 64 bits
Microsoft Windows 8 64 bits

Microsoft Windows 10 64 bits
Microsoft Windows 11 64 bits

Windows Server 2012 R2 Standard
Windows Server 2016 R2 Standard

Windows Server 2022 R2 Standard

Sophos Firewall

Tabla No. 1 sistemas operativos
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En cuanto a suites de ofimatica, se trabaja con herramientas de Microsoft tales como:
Microsoft Office 2010, 2013, 2016 y 2022. Adicionalmente, se cuenta con la solucion de
Antivirus Kaspersky Advanced la cual se administra desde una consola en el servidor y
satisface las necesidades de los usuarios.

De igual manera a nivel de servidores se cuenta con licencias para motores de bases de
datos de SQL Server y Postgres en los cuales se centraliza la mayor carga de
procesamiento de transacciones para los procesos misionales y administrativos de
Bomberos de Bucaramanga tales como contabilidad, nomina, inventarios, facturacion y
presupuesto.

8.6 Sistema Telefdonico

Actualmente contamos con 29 extensiones telefonicas IP’s en funcionamiento, de las cuatro
(4) lineas analogas solo se estan utilizando dos (2) lineas, se ha tenido inconvenientes de
intercomunicacion interna y externa con la linea del area de Inspectores y se soluciona con
el soporte de Movistar

De las lineas analogas existe un cableado para la red de voz sin etiquetado y esto dificulta
un mantenimiento preventivo y correctivo en la red telefénica.
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101

103

104

106

107

109

110

111

112

120

113

TELEFONOS 131

114

ANALOGOS 125

115

118

116

117

121

122

TELEFONOS IP

141
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8.7 Red de Datos

Bomberos de Bucaramanga tiene una conexion a internet en su sede principal esta
contratada con el ISP MOVISTAR, de 100 MB fibra reuso (1:2).

Sophos Firewall
IPWAN: 201.221.133.102
IPLAN: 192,168.50.1

Servidor 01:
Direccién 1P Estdtica: 192 168.50.3

Servidor 05:
Direccion IP Estatica: 192.168.50.5

Servidor 02:
Diraccién IP Estética: 192 168.50.7

Mascara Subred Clase C 255.255.255.0
5.0: Windows Server 2012 R2 Standard
Memoria RAM: 48 Gb

Servicios: Servidor de Archivos, Software

Default GW: 192.168.50.1

Total de Puertos: (2) 1 WANy 1 LAN,
Puertos en uso:(2) 1 WAN y 1 LAN,
Firewall

Mascara Subred Clase C 255.255.255.0
5.0: Windows Server 2016 R2

Memoria RAM: 2 Gb

Servicios: Servidor de Archivos, Software

Mascara Subred Clase C: 255.255.255.0
$.0.: Windows Server 2022
Memoria RAM:

Servicios: Servidor Maquina Virtual para

Servidor DHCP Sistema de Gestion Bomberos, Biostar, Software Anviz, Maquina Virtual Software de Bomberos y Software GD
*Filtrado de Contenido Maguina Virtual Controlador de Dominio, GBS,
*Cortafuegos
P \‘ Es 7 E LAN -
p— T p e . T
A Internet Y l.’ { )
] WAN -~ N
/J Telebucaramanga (“‘-, a I.-l _‘/ 00 )
\ 3 g Tarjeta LAN A |
h { \ /
1 - | 201__,_21_133_1“2.' Switch HP Networking R /.
R 4 [ ] HP 1910 48 Ptos 4 ptos fibra N~
-_—_ [Tl

E— Fibra Optica 100 Megas

mw

- i
1P WAN: 201.221.133.102

1P LAN: 192.168.50.1 Firewall

IP LAN: 192.168.50,3 Servidor Windows 2012
1P LAN: 192.168.50.7 Servidor Windows 2016
1P LAN: 192.168.50.2 Servidor Telefonia IP

IP LAN: 192.168.50.10 Switch Core

Figura 1 Red de Datos

En el esquema anterior podemos observar la topologia actual de la red datos existentes
en Bomberos de Bucaramanga para la Estacion central.

Igualmente se cuenta con servicios de internet para las sedes de Provenza, Chimita, y
Mutualidad, contratadas con ISP TELEBUCARAMANGA, de 8 MB fibra reusé (1:2) para
cada sede respectivamente.
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Figura 2. Topologia Bomberos Bucaramanga — Estacion Mutualidad.

— LAN ___ a7 -
7 ntemet ah N
y Internet LAN )

.

i Telebucaramanga 1 WAN p )\‘
y g @ . LAN )
§ J Taiets Lan P, q /

201.221.157.158 .
telebucaramanga -
\_/\ l ’\__,//v
— Fibra Optica 8 Megas
LAN
Listado Ips Fijas
IP WAN: 201.221.157.158
T LAN T
- S— e -
/" “ Internet “‘) LAN ( 3
_ Telebucaramanga . WAN I,/" LAN D
{ s Tarjeta LAN S
~ Switch - /
L i / 1181.164.126.57 . 7_/

————" Fibra Optica 8 Megas

LAN

Listado Ips Fijas
IPWAN: 181.164.126.57

Figura 3. Topologia Bomberos Bucaramanga — Estacién Chimita

8.8 Plataforma Tecnolégica de Bomberos de Bucaramanga.

Actualmente Bomberos de Bucaramanga dispone de una plataforma tecnolégica
compuesta por un rack de comunicaciones que resguarda los servidores para los servicios
corporativos de la Entidad.

Esta plataforma en su infraestructura cuenta con 38 equipos computacionales, y sistemas
de almacenamiento compuesto por servidores y de informacion interconectados que
soportan los procesos administrativos y misionales en las diferentes dependencias de la
entidad.

Bomberos de Bucaramanga presentd en el afno 2017 y 2023, una mejoria en su
infraestructura tecnolégica consistente en una renovacion parcial en sus equipos de
coémputo. Se tiene proyectado continuar con este proceso de renovacion con el fin de
fortalecer los procesos misionales y administrativos que estén relacionados con la
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prestacion del servicio a sus usuarios. Con respecto al mejoramiento en los softwares de
entidad; esta en proceso la implementaciéon del nuevo Software Misional para la parte
operativa de la entidad y el traslado del software administrativo al nuevo servidor que se
adquirié para el fortalecimiento institucional que pretende mejorar los procesos de la entidad.

En el marco de la estrategia de Gobierno Digital, se realizé un redisefo en la pagina web
institucional que comprende. 1. Se cred el boton de pagos en linea que propende por
elacceso facil y seguro de los usuarios en el momento de realizar sus pagos a la entidad
por la prestacion de su servicio; este mejoramiento contribuye en el cumplimiento para la
ley anti tramites.
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8.9 Equipos de computo a cargo del area de Tl

A continuacién, se relaciona el inventario resumen de los equipos de computo a cargo del
area Tl de Bomberos de Bucaramanga:

PROCESADOR CAPACIDAD
MONITOR RAM MODELO Y DISCO DURO SISTEMA
MARCA TR OPERATIVO
CORE(TM) i5-10500
PC ESCE;,TOR'O 32GB | CPU@ 2.9 GHZ/64 1T/500 GB WINDOWS 10 PRO
BITS
CORE(TM) i5-10500
PC ESC,_'T;,TOR'O 32GB | CPU@ 3.1 GHZ /64 1T /500 GB WINDOWS 10 PRO
BITS
PC ESCRITORIO CORE(TM) i7-3770 CPU@
i 8GB | 540 GHZ | 64 BITS 1T WINDOWS 10 PRO
PC ESCRITORIO CORE(TM) i7-6700 CPU@
LENOVO 8GB | 340 GHZ /64 BITS 1T WINDOWS 10 PRO
PC ESCRITORIO CORE(TM) i7-7700 CPU
EOVO gop | COn e 1T WINDOWS 10 PRO
PC ESCRITORIO XEON(R) CPU ES 2620
i 16 GB | "\pp 1 GHz /64 BITS 500 GB WINDOWS 10 PRO
PC ESCRITORIO 4 ap | CORE(TM)i7-3770 cCPU@ . WINDOWS 7
HP 3.40 GHZ / 64 BITS PROFESIONAL
PC ESCRITORIO CORE(TM) i7-6700 CPU@
LENOVO 8GB | 340GHZ /64 BITS 1T WINDOWS 10 PRO
CORE(TM) i5-10500
PC ESCE;,TOR'O 32GB | CPU@ 3.1 GHZ /64 1T/500 GB WINDOWS 10 PRO
BITS
CORE(TM) i5-10500
PC ESC,T;,TOR'O 32GB | CPU@3.1GHZ /64 1T /500 GB WINDOWS 10 PRO
BITS
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PC ESCRITORIO CORE(TM) i7-6700 CPU@
LENOVO 8GB | 340 GHZ /64 BITS 17 WINDOWS 10 PRO
PC ESCRITORIO CORE(TM) i7-6700 CPU@
DELL 4GB | 340 GHZ /64 BITS 17T WINDOWS 10 PRO
PC ESCRITORIO CORE(TM) i7-6700 CPU@
Vo 8 GB 00 ot 1T WINDOWS 10 PRO
CORE(TM) i7-6600
PORTATILDELL | 8GB | CPU@ 2.6 GHZ/64 256 GB WINDOWS 10 PRO
BITS
PC ESCRITORIO CORE(TM) i5-10500
i 32 GB CPU @31 GHE 1T/500 GB WINDOWS 10 PRO
CORE(TM) i5-10500
PC ESCﬁgOR'O 32GB | CPU@ 3.1 GHZ/64 17T/500 GB WINDOWS 11 PRO
BITS
TODO EN UNO 4GB CORE(TM) i5-3470S 500 GB WINDOWS 7
LENOVO CPU @ ZE-S?TgHZ / 64 PROFESIONAL
CORE(TM) i5-3470S
TODO EN UNO 4GB | CPU@ 29 GHZ/64 500 GB WINDOWS 8 PRO
LENOVO
BITS
CORE(TM) i5-6500
PC ESC,:{;,TOR'O 4GB | CPU@ 3.2GHZ/64 500 GB WINDOWS 8.1 PRO
BITS
CORE(TM) i7-6600
PORTATILDELL | 8GB | CPU@ 2.6 GHZ/64 256 GB WINDOWS 10 PRO
BITS
AMD E1-1500 APU WIT
PORTATIL 4GB | RADEON™ GRAPHICS 1T WINDOWS 10 PRO
COMPAQ CQ45
/64 BITS
AMD RYZEN 3 4300U
PORTATIL HP 16 GB WITH RADEON 256 GB WINDOWS 10 PRO
GRAPHICS / 64 BITS
CORE(TM) i5-10500
PC ESCS;,TOR'O 32GB | CPU@ 3.1GHZ/64 1T/500 GB WINDOWS 11 PRO
BITS
CORE(TM) i5-3470S
TODO EN UNO
L ENOVO 4GB | cPU@ Zé?T(;HZ / 64 500 GB WINDOWS 10 PRO
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CORE(TM) i7-6700
PC ESCRITORIO
LENOVO 8 GB CPU @ 3.40 GHZ / 64 17T WINDOWS 10 PRO
BITS
CORE(TM) i7-7700
PCESCRITORIO | 6B | cPU@ 3.60 GHZ /64 17 WINDOWS 10 PRO
LENOVO .
PC ESCRITORIO | 32GB gF?URgTst g;}g?gﬂ 17T /500 GB WINDOWS 10 PRO
HP BITS
CORE(TM) i7-6700
PCESCRITORIO | g5 | cPU @ 3.40 GHZ / 64 17 WINDOWS 10 PRO
LENOVO TS
CORE(TM) i5-10500
PCESCRITORIO | 3268 | cPU@3.1GHZ /64 17 WINDOWS 10 PRO
BITS
CORE(TM) i7-8700
PCESCRITORIO | 5B | CPU@ 3.20 GHZ / 64 17 WINDOWS 10 PRO
DELL BITS
CORE(TM) i5-3470S
TODO EN UNO
. ENOVO 4GB | CPU@ 2.9 GHZ/64 500 GB WINDOWS 10 PRO
BITS
CORE(TM) i5-10500 WINDOWS 10 PRO
i ESCELTORIO 32GB CPU @ 3.1 GHZ / 64 1T/500 GB
BITS
PC ESCRITORIO CORE(TM) i5-10500
i 32 GB Swe 4.1 Gz 1T /500 GB WINDOWS 10 PRO
CORE(TM) i7-6700
PC ESCRITORIO
LENOVO 8GB CPU @ 3.40 GHZ / 64 1T WINDOWS 10 PRO
BITS
CORE(TM) i7-6700
PCESCRITORIO™ | 8GB | CPU@3.40GHZ/64 17 WINDOWS 10 PRO
BITS
CORE(TM) i5-10500
PCESCRITORIO | 32GB | ¢py) @f 3 ) OHZ ] 64 1T /500 GB WINDOWS 10 PRO
LENOVO BiTS
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CORE(TM) i7-3770
PC ESCHR;TOR'O 8GB | CPU@ 3.40 GHZ/ 64 17 WINDOWS 10 PRO
BITS
CORE(TM) i7-6700
PCESCRITORIO | g65 |  cPU@ 3.40 GHZ/ 64 17 WINDOWS 10 PRO
LENOVO BITS
CORE(TM) i7-3770
PCESCRITORIO | 32GB | p(j @(3_40) GHZ /64 1T /500 GB WINDOWS 10 PRO
HP BITS
CORE(TM) i7-3770
PC ESCRITORIO 8GB | CPU@ 3.40GHZ /64 500 GB WINDOWS 10 PRO
HP BITS
CORE(TM) i5-10500
PCESCRITORIO | 35GB | cpu @ 3.1 GHZ /64 17T /500 GB WINDOWS 10 PRO
LENOVO BITS
CORE(TM) i7-3770
PC ESCRITORIO 8GB | cpu @(3_43 GHz /64 500 GB WINDOWS 10 PRO
HP BITS
PORTATIL HP 16 GB %?»5%2”53137/53? 1T WINDOWS 10 PRO
BITS

Adicionalmente los siguientes equipos que fueron adquiridos el 22 de Diciembre de 2023.

CODIGO CALCOMANIA DESCRIPCION FECHA

003920 2-07-A4719 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ2120173 MONITOR P19B S/N 3CQ14401PD

003914 2-07-A4712 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ22601TZ MONITOR P19B S/N 3CQ14401PH

003913 2-07-A4711 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ22601XX MONITOR P19B S/N 3CQ2020GZN

003918 2-07-A4716 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ2260215 MONITOR P19B S/N 3CQ14401Q4

003919 2-07-A4718 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ226025X MONITOR P19B S/N 3CQ14401PX

003915 2-07-A4713 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ2260269 MONITOR P19B S/N 3CQ14401PL

003917 2-07-A4715 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ226027V MONITOR P19B S/N 3CQ20317R7

003916 2-07-A4714 COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ226028W MONITOR P19B S/N 3CQ2020GZR
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003912 2-07-A4710 | COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ226029W MONITOR P19B S/N 3CQ144023G

003921 2-07-A4720 | COMPUTADOR DE ESCRITORIO MARCA HP PRODESK 400 S/N 2023-12-22
1CZ22602F3 MONITOR P19B S/N 3CQ14401PG

003935 2-07-A4734 | COMPUTADOR PORTATIL MARCA ACER N19Q7 S/N 2023-12-22
NXVPLALOOA208152B87600

003934 2-07-A4733 | COMPUTADOR PORTATIL MARCA ACER N19Q7 S/N 2023-12-22
NXVPLALOOA208154237600

003933 2-07-A4732 | COMPUTADOR PORTATIL MARCA ASUS B1400C S/N N8NXCVO05T056328 | 2023-12-22

003941 2-07-A4740 | DVR AJHUA PARA ALMACENAMIENTO DE DISCOS DUROS S/N 2023-12-22
9B0640BPAZ30405

003942 2-07-A4741 | DVR AJHUA PARA ALMACENAMIENTO DE DISCOS DUROS S/N 2023-12-22
9BO6AOBPAZC79A8

003939 2-07-A4738 | ESCANER CAMA PLANA MARCA HP SCANJET ENTERPRISE FLOW S/N 2023-12-22
CN2BOAS148

003923 2-07-A4722 | FIREWALL TIPO RACK APPLIANCE 2023-12-22

003911 2-07-A4709 | IMPRESORA MULTIFUNCIONAL MARCA HP LASERJET ENTERPRISE MFP | 2023-12-22
M528 S/N MXBCR2G1TD

003922 2-07-A4721 | SERVIDOR MARCA HP S/N 2M230602F3 2023-12-22

003924 2-07-A4723 | SERVIDOR NAS SYNOLOGY / ISCSI O BAHIAS TORRE 4G S/N 2023-12-22
2380SKRT8BCB4

003926 2-07-A4725 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YW30BWZ2N 2023-12-22

003928 2-07-A4727 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVSWXX 2023-12-22

003925 2-07-A4724 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVTO7B 2023-12-22

003927 2-07-A4726 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVTOCW 2023-12-22

003930 2-07-A4729 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVTOZT 2023-12-22

003929 2-07-A4728 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVTSVT 2023-12-22

003932 2-07-A4731 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVT70B 2023-12-22

003931 2-07-A4730 | TABLET CON SIM SAMSUNG TAB A8 S/N R8YWAOVT73K 2023-12-22

Dentro de los procesos de transformacién digital de las entidades publicas, se recomienda la creacién
de algunas instancias técnicas, para definir y tomar decisiones operativas y técnicas con relacién a la
arquitectura empresarial de la entidad. Estas instancias deben actuar en coordinacion con el Comité

Institucional de Gestion y Desempefio para la toma de decisiones. Entre estas se encuentran:

Grupo de trabajo de Arquitectura empresarial: Este grupo actia como un comité Técnico de
arquitectura empresarial, evalua los impactos de cualquier decision de inversion, adquisicion o
modernizacion de sistemas de informacion e infraestructura tecnoldgica en la entidad. Asi mismo, tiene

funciones de gobierno.
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8.10 Médulos que comprenden el sistema de informacion

Sistema WEB que permite:

Sistema de Gestion 1. Registrar las emergencias relacionadas con incendios.
Bomberos de Registrar tiempos de atencion,
Bucaramanga CALL 2. Registrar el ingreso y salida del personal,
CENTER 3. Registra ingreso del vehiculo, y
4. Control de los datos registrados en el sitio del incidente.

El Sistema de gestion Bomberos de Bucaramanga tenientes, es un
Sistema de Gestion | servicio, caracterizado por la atencion personalizada, atiende y
Bomberos de | apoya en forma permanente los requerimientos de la comunidad con

Bucaramanga Tenientes

criterios de eficiencia y eficacia, basados en la continua
modernizacion tecnoldgica y organizacional y en el desarrollo
integral de nuestros servidores.

El Sistema de gestién Bomberos de Bucaramanga operaciones, es
un servicio, caracterizado por la atencién personalizada,

Sistema de  Gestion atiende y apoya en forma permanente los requerimientos de
Bomberos de la comunidad con criterios de eficiencia y eficacia, basados en la
Bucaramanga continua modernizacién tecnolégica y organizacional y en el
Operaciones desarrollo integral de nuestros servidores.

El Sistema de gestion Bomberos de Bucaramanga prevencion y
Sistema de  Gestion seguridad, es un servicio, caracterizado por la atencién

Bomberos de
Bucaramanga Prevencién
y seguridad

personalizada, atiende y apoya en forma permanente los
requerimientos de la comunidad como son Vvisitas 4
establecimientos comerciales, proyectos de construccién nuevos y
antiguos que cumplan con la normatividad vigente, basados en la
continua modernizacién tecnoldgica y organizacional y en el
desarrollo integral de nuestros servidores.

Tabla 4 Mdédulos del Sistema de Informacion
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8.11 Servicios y productos tecnolégicos ofrecidos en la actualidad por Bomberos
de Bucaramanga.

El area de TI al interior de la entidad ofrece a sus Stakeholders principales (partes
interesadas (usuarios internos y externos), los siguientes productos y servicios TI.

8.11.1 En los puestos de trabajo

Equipos de computo de escritorio

Licenciamiento para ofimatica de la suite de Microsoft Office
Acceso a internet

Correo electronico institucional personalizado

Sistema telefénico de comunicaciones con extensiones numeradas
Conexion eléctrica regulada con respaldo total de energia.

8.11.2 En areas comunes

Acceso internet a través de red Wi-Fl

Sistema de proyeccion en la sala de Juntas, Sala de Crisis y guardia
centralequipos con puertos VGA y HDMI

Sistema de control de accesos y asistencia de personal biométrico

Sistema de vigilancia por circuito cerrado de camaras

8.11.2 Hacia el ciudadano

Sitio de la pagina web Bomberos de Bucaramanga, www.bomberosdebucaramanga.gov.co; el
cual permite la consulta de informacién y prestacién de servicios de la entidad de interés para el
ciudadano como son:

8.11.3 Para los procesos

- Pago de servicios mediante el botdn de pago,

- Atencion al ciudadano link PRQSD, entre otros.

« Linea de atencién 119.

- Sistema de vigilancia CCTV para seguridad de los visitantes y usuarios del sistema.
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#

SATISFACCION
PARTES INTERESADAS

PARTES INTERESADAS
(Necesidades y Expectativas)

Grafica 3 Mapa de Procesos actual

8.11.4 Estructura Actual Ti

En la estructura organizacional no se encuentra establecida el area de Tecnologias de la
Informacion, actualmente es coordinada desde la Direccion administrativa y Financiera para
la prestacion del servicio estd apoyada por una Ingeniera de Sistemas-contratista CPS;
quien realiza actividades de coordinacion del area, implementa proyectos tecnoldgicos en
la entidad, presta apoyo en soporte técnico, mantenimientos preventivo y correctivo a los
equipos de codmputo, actualizaciones de programas, apoyo a los diferentes softwares de la
entidad.
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DIRECCION ADMINISTRATIVA
Y FINANCIERA

INGENIERA DE
SISTEMAS

oLio

RVICIO

SISTEMAS DE

INFORMACION

AUNICACIONES 5]

HANTENIMIEMNTOS
HARDWARE Y
SOFTWARE

SOPORTE A
USUARIOS INTERNDS

Grafica Mo. 4 Estructura Tl actual
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8.12 EstrategiaT
8.12.1 Objetivo

Evolucionar en el desarrollo de las Tecnologias de Informacion en la entidad, aplicando en
la formulacién de este proceso los ambitos de Entendimiento y Direccionamiento Estratégico
para la implementacion, seguimiento y evaluacion de la estrategia, desde la mision, las
metas y los objetivos institucionales con el fin de generar valor en la prestacién del servicio.

8.12.2 Alcance

Aplica a todos los procesos y funcionarios de la entidad en el uso de tecnologia en la
ejecucion de las actividades misionales y administrativas, que busca facilitar el cumplimiento
de entrega de valor en la prestacion del servicio esencial.

En la actualidad para que una organizacién pueda llegar a ser competitiva y eficiente,
necesariamente debe estar inmersa las Tics (Tecnologias de Informacién y Comunicaciones)
como parte integral de la planificacién estratégica; para alcanzar la vision empresarial de
forma rapida y efectiva. Cada vez aparecen nuevas tecnologias, metodologias y mejores
practicas en TI, las cuales se han convertido en la herramienta imprescindible de aplicacién
para cualquier organizacion que pretenda desarrollar, mejorar y ser competitiva y que
tienen como objetivo fundamental mejorar, en este caso, para Bomberos de Bucaramanga,
la prestacion del servicio esencial; aplicando con calidad el uso de las TIC, durante y en la
prestacion del servicio; asociado éste con la creacion de valor para incrementar la efectividad
en el cumplimiento de la Mision de la entidad. Sin embargo, es necesario precisar que una
estrategia de Tl pueda lograr los resultados esperados, en cuanto a mejorar la competitividad
y desarrollo de la entidad, se requiere proponer, desde una planeacion estratégica.

Siendo asi, para incursionar la entidad en las tecnologias de la informacion y velar por el
cumplimiento de los planes de Gobierno Digital y aplicarlos a los procesos, es preciso,
identificar las necesidades de TI, y plantear un desarrollo de proyectos mediante acciones
que contribuyan al logro de estos, teniendo en cuenta que en algunos casos requieren
asignacion de recursos, o en otros, revisar la oportunidad de aplicar las mejores practicas;
en todo caso, para garantizar el éxito en estos procesos se requiere alinear tres elementos
esenciales dentro de la entidad como son los procesos, los servidores publicosy la
tecnologia, que conllevara a ejecutar la planeacion estratégica de forma éxito.

Sede Administrativa: Calle 44 Numero 10 -13
EXCELENCIA Y COMPROMISO
PBX: +576076526666 Linea Emergencias 119

Telefax: Direccion General: +576076522220



Codigo: PL-GT-SGC-110-005

PLAN ESTRATEGICO DE LAS TECNOLOGIAS [ Version: 4.0

DE LA INFORMACION PETI Fecha Aprobacién: 31/01/2024

TRD 200-32.19

Pagina: Pagina 31 de 62

8.12.3 Elementos fundamentales para el éxito de la Estrategia

Grafica No. 5 Elementos fundamentales para el éxito de una estrategia

La estrategia de TI, fue disefiada teniendo en cuenta basicamente, dos variables

fundamentales en tecnologias de Informacién, 1. Tecnologia existente en la actualidad y

2. Necesidades que presenta la entidad en este sentido; teniendo un conocimiento del
estado actual podremos disefar las acciones a llevar a cabo para buscar aquellos
sectores donde se presentan oportunidades para surtir la dificultad que pueda surgir por la
falta de ella, buscando nuevas tecnologias que puedan aumentar la competitividad de la
Entidad.

La elaboracién de la estrategia involucra tener claro la contribucion que cada funcionario
realiza desde su puesto de trabajo para el cumplimiento de la mision y de los objetivos
institucionales, y como responsable de la ejecucion de estas acciones; con este concepto
se formularon los objetivos estratégicos compuestos por estrategias, metas y acciones de
cémo alcanzarlos en el tiempo y; asi, como también tener claro, que es fundamental la
asignacion de recursos.
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8.12.4 Variables para la formulacién de la Estrategia Tl

Grafico No.6 Variables para la formulacion de Estrategia TI- Bomberos de Bucaramanga

s Funcionarios
Tecnologia aplicada

enla entidad capacitados y
actualmente competentes

Funcionarios
capacitados y
competentes
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8.12.5 Necesidades TI

1. Sistemas de Informacién Propios:

1.1 Software Misional

1.2 Sistema PQRSD y Ventanilla Unica

. Documentar los procesos y procedimientos de TI.

. Ampliar la plataforma tecnologica: Software y Hardware

. Confidencialidad y tratamiento de datos.

. Sistema de respaldo de la informacién

. Comunicaciones

© 00 N O o~ W N

. Fortalecimiento del area

10. Licencias de Antivirus

Tabla No.5 Necesidades de Tecnologias

. Formacién y capacitacion en Seguridad de la Informacion y manejo de programas.

. Mantenimiento Preventivo y correctivo de equipos de computo, impresoras, escaner, etc
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8.12.6 Estrategia Tl

Necesidades de
TI

Estado Actual

Meta por
alcanzar
(Requerimientos)

Responsable

CRONOGRAMA

CORTO PLAZO 1 ANO

Febrero Marzo

Mediano Plazo

Largo Plazo

2024

2 a5 afios

4| ISEM | IISEM

1. Sistemas de
informacion
Propios :

No es Propio

1.1 Software
administrativo de
la entidad
(Nomina)

No es Propio

1.2 Sistema
PQRSD y
Ventanilla Unica

Sistema
Parcialmente
Operativo

Proyecto para
implementar el
sistema de
informacion propio
instalado en el
nuevo servidor y
realizar la
conecion en los
equipos clientes
(usuarios de la
entidad) en el afio
2024

Proyecto para
implementar el
sistema de
informacion propio
instalado en el
nuevo servidor y
realizar la
conecion en los
equipos clientes
(usuarios de la
entidad) en el
primer semestre
de 2024

1. Aplicar Mejores
Practicas

2. Capacitacion al
usuario por el
personal res pons
able de PQRSD

3. Adquisicion
Programa PQRSD
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2. Documentar los
procesos y
procedimientos
de Tl

No existen

Docum entar los
proces 0s y
procedimientos
dentro del sistema
de gestion de
calidad
enmarcados en el
proyecto de
modernizacion de
la entidad.

Direccion
Administrativa y
Financiera, res
ponsable Calidad
yTI

En el primer
trimestre del afio

3. Am pliar la 2024, Configurar Direccién General
plataforma Propuesta para e instalar los y Direccion
tecnologica adquisicion programas y Administrativa y
Software y equipos Financiera
Hardware adquieridos en

Diciembre de

2023

Elaborar, aprobar
4. e implementar la Direccion General
Confidencialidad No existe Politica de y Direccion
y tratamiendo de privacidad y Administrativa y
datos seguridad de la Financiera

informacion.
5. Formacion y Direccion
capacitacion en Incluir en el plan Administrativa y
;egundag dela No se realiza Ins t|tq0|oln’al de Financiera,
informacion y capacitacion para responsable de
manejo de los la vigencia 2024 Talento Humano
programas.

Implementar la

configuracion, de

los sitemas de

resplaldos

adquieridos en

Diciembre de

2023. Es una
6. Sistema de ) necesidad del D.irecci_én Adtiva y
respaldo de los Emstfe, se area TI con el Financiera -
sistemas de requiere objetivo de respons able
) - fortalecimiento. salvaguardar la Area de
informacion. ) " .

informacion Operaciones

teniendo en

cuenta los

principios

fundamentales de
confidencialidad,
integridad,
disponibilidad.
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7. Mantenimiento
preventivo y
correctivo de
equipos de
computo,
impresoras,
escaner, etc.

se realiza de

manera aleatoria.

No existe un
programa de
mantenimiento
preventivo

Formular e
implementar un
un programa de
mantenimiento
preventivo de los
equipos de
computo,
impresoras,
escaneres que
incluya
adquisicion de
nuevos equipos
para las 4
estaciones.

Direccion
Administrativa y
Financiera -
responsable Tl

8. Fortalecimiento
del area de
telematica para
cumplir con las
condiciones
optimas del area

No existe

Mantenimiento de
aires
acondicionados
de las areas de
Servidores y de
UPS de respaldo
y que cumpla con
las
especificaciones
técnicas.

2. Incluir dentro
de la ampliacion
sistema
biometrico y la
instalacion del
cableado para
activacion para
cada area.

Direccién
Administrativa y
Financiera -
responsable Tl

9. Licencias de
Antivirus

Se realiza
contratacion por
proceso de
minima cuantia
anual

Asignar a cada
equipo y segun la
necesidad de la
entidad las
licencias
adquiridas en el
Plan de com pras
2023.

Direccion
Administrativa y
Financiera -
responsable Tl

Asignar a cada
equipo y segun la

Se realiza - . "
contratacion por necesidad de la Direccion
9. Licencias de roceso de P entidad las Administrativa y
Antivirus Fninima cuantia licencias Financiera -
adquiridas en el responsable Tl
anual
Plan de com pras
2023.
Mejorar el
cableado de red
Se realiza de datos y . "
10. Cableado contratacion por eléctrico en las D|regc!on .
. Administrativa y
Estrucutrado proceso de estaciones de Financiera -
(REDES) minima cuantia trabajo de la

anual

entidad. Hay
muchos cables
sueltos.

responsable Tl
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11. Instalacion de
Cémaras de
seguridad en
todas las sedes

Se realiza
contratacion por
proceso de
minima cuantia
anual

Instalar las
camaras de
seguridad
adquiridas por la
entidad en al afio
2023 y ampliar el
respaldo de los
videos a 6 meses

Direccion
Administrativa y
Financiera -
responsable Tl

12. Contratar

Contratar cuentas
de servicios en la

servicios de Se realiza . "

- nube para Direccion
respaldo de contratacion por . S .
informacion en la | proceso de puestos criticos, y | Administrativa y
Nube como minima cuantia que los usuarios Financiera -

OneDrive, Drive,

anual

no tengan

responsable Tl

informacion en el
escritorio del PC

Tabla No.6 Estrategia Tl

La estrategia de TI, fue disefiada teniendo en cuenta basicamente, dos variables
fundamentales en tecnologias de Informacién, una la tecnologia existente en la actualidad
y dos las necesidades que presenta la entidad en este sentido; teniendo un conocimiento
del estado actual podremos disenar las acciones a llevar a cabo para buscar aquellos
sectores donde se presentan oportunidades para surtir la dificultad que pueda surgir por la
falta de ella, buscando nuevas tecnologias que puedan aumentar la competitividad de la
Entidad.

La elaboracién de la estrategia involucra tener claro la contribucion que cada funcionario
realiza desde su puesto de trabajo para el cumplimiento de la mision y de los objetivos
institucionales, y como responsable de la ejecucion de estas acciones; con este concepto
se formularon los objetivos estratégicos compuestos por estrategias, metas y acciones de
como alcanzarlos en el tiempo y; asi, como también tener claro, que debe realizarse la
asignacion de recursos, de ser necesario.

8.12.7 Estado de las Tecnologias implementadas en Bomberos de Bucaramanga

Para conocer el estado actual en aplicacion y uso de Tl en la entidad, y después de aplicar
una encuesta personalizada al usuario interno en las areas de Operaciones motor de la
entidad y administrativa; las respuestas entregadas sugieren el siguiente estado:
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v/ La percepcioén que tienen los funcionarios acerca de Tl, se fundamenta en que esta
area es la encargada de la sistematizacion de la informacion, mantener una pagina
web actualizada, prestar apoyo para dar soluciones a inconvenientes con equipos
de tecnologia y comunicaciones, apoyo en mantenimientos de hardware, software,
busqueda de informacion digitalizada de la entidad.

v/ El area de Tl para toda la entidad esta a cargo de una sola persona.

v/ El concepto generalizado por los funcionarios entrevistados es que una sola persona
en el area de Tl, no alcanza a cubrir todas las necesidades requeridas por los
procesos de la entidad.

v/ Los funcionarios consideran que los servicios que el area de Tl presta a la entidad
son aquellos que tienen que ver con el acceso y uso de Internet y el correo
electrénico, mantenimiento de los PC, impresora y elementos de comunicacion,
mantenimiento de los sistemas de informacion, responsabilidad en la actualizacion
de la pagina web, busqueda de informacién histérica de la entidad.

v En cuanto a los beneficios que el area de Tl representa para la empresa no es
claro para los funcionarios y se refieren a este, como el apoyo para el funcionamiento
fisico del hardware de PC, y de equipos electrénicos; se centran en el beneficio para
el funcionamiento en la parte operativa.

v/ El area de TI, no cuenta con indicadores claros que sean conocidos por la planta
de personal.

v/ La concepcion de la aplicaciéon en un nivel Gerencial estratégico de Tl en la entidad
es que su uso es limitado, por no contar con una estructura mas amplia y una
plataforma robusta.

v/ Los programas de capacitacion no existen para los funcionarios en general, como
tampoco para el responsable del area de TI, sin embargo, los usuarios internos de
Tl, consideran que es necesaria y obligatoria por parte de la entidad dada la
naturaleza del manejo permanente de procesamiento y alimentacion de Sistemas de
informacion, como el sistema contable y financiero, Sistema de Gestion paralas
areas Misionales; asi también documentacion digital, tanto en formatos de
procesamiento de texto como en hojas de calculo.

v/ Existe una percepcion en los funcionarios administrativos, operativos y contratistas
que la informacién de gestion administrativa requiere un alto grado de digitacion sin
embargo esta no es articulada e integrada con los sistemas de informacién
existentes en la entidad.
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v/ En general todas las areas de la entidad interactuan para compartir, consultar e
intercambiar informacién, generalmente en procesos informales, correo electrénico
y comunicaciones, que conlleva a la duplicidad de informacion, desgaste
administrativo y finalmente la responsabilidad de la informacion no se establezca con
criterio.

v/ El concepto de transparencia en cuanto de dar cumplimiento ala Ley 1712 de marzo
de 2014. (EI objeto de la presente leyes regular el derecho de acceso a [1 la
informacién publica, los procedimientos para el ejercicio y garantia del derecho y
~ las excepciones a la publicidad de informacién), es responsabilidad del area de Tl
y no de los responsables de los procesos de la entidad para entregar los informes
de gestidon, asi como actualizar el portafolio de servicios y productos de cada
proceso. Consideran que la Unica que debe realizarse es la publicacion que se hace
de los co?tratos y documentos exigidos por la reglamentacién en las plataformas
publicas.

v/ En cuanto a mantener una informacion de cifras y datos estadisticos de la gestién
realizada por los procesos de la entidad, especialmente en los procesos misionales
en la prestacion del servicio misional de Bomberos de Bucaramanga articulados con
las partes interesadas como son la comunidad, empresas comerciales, entidades
educativas, comunidad en general de areas urbana y rural requiere un trabajo mas
integrado y participativo bajo un sistema de informacién que procure el desarrollo
tecnoldgico y misional integrado.

/  El concepto de los funcionarios del Area de Gestién Documental es que es la gestion
es estrictamente operativa, no obedece a ningun criterio estratégico, o de
herramientas tecnolégicas o programas que tengan como prioridad el apoyo en Tl,
que puedan dinamizar y automatizar el proceso que contribuyan a desarrollar esta
area de manera significativa.

v/ La estrategia mas implementada en la entidad para interactuar en los procesos en
cuanto a entradas y salidas de informacién, como insumo para otros procesos es
mediante el correo electronico, considerandolo una forma de proteccion de datos.

v/ La estructura para protecciéon de datos y copias de seguridad no estan
establecidos mediante procedimientos documentados, por tanto, no son claros para
la mayoria de los funcionarios entrevistadas, por tanto, en su gran mayorialas
acciones tomadas para preservar y proteger la informacion generada son

"Ley Transparencia 1712 de 2014
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8.13 SISTEMAS DE INFORMACION

mediante la elaboracion de actos administrativos y el correo electronico, los cuales
consideran minimizan los riesgos personales en ejercicio de sus funciones.

Inventario de los sistemas de informacién de los que dispone la entidad en el Area
Administrativa y en el Area de Operaciones para la prestacion del Servicio misional en la
prevencion y atencion de emergencias en Bomberos de Bucaramanga.

No. Nombre de sistema de Sigla Descripcion Derechos
informacién patrimoniales
1 Global Business Solution GBS Sistema contable GBS
2 Pagina Web Bomberos
3 Correo Correo electrénico Camino Web
4 Directorio Activo Activacion de Usuario Contrato
5 Sistema de Gestion Bomberos Sistema de gestion de GEA Soluciones
emergencias,
programacion de visitas
a inspecciones, y
capacitaciones
6 Software de Gestion CrossChex Sistema de control Software Libre
Standard — entrada y salida de
personal por huella
7 Pasivocol Software de Ministerio
de Hacienda y crédito
Publico (Historias
laborales de activos y
retirados).
8 Radios Digitales — Bomberos TRBOnet | Software para Software libre —
monitoreo de radios Bomberos.

Tabla 7 Sistemas de Informacion disponibles en Bomberos de Bucaramanga
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8.13.1 Estructura organizacional requerida para el area Tl

Se requerira de una estructura que permita la planeacion de las necesidades de los
usuarios internos y de los usuarios externos:

DIRECCION ADMINISTRATIVAY
FINANCIERA

INGENIERA DETI

INGENIERO DE
SISTEMAS TECNOLOGO EN

DESARROLLADOR SISTEMAS

PORTAFOLIOQJ DE SERVICIO

SISTEMAS DE
INFORMACION

COMUNICACIONES

MANTENIMIENTOS SOPORTE A

HARDWARE -

USUARIOS
SOFTWARE
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llustracion 1 Estructura Organizacional requerida para Tl

En la actualidad no existe personal de planta que coordine el area de sistemas, la
responsabilidad de todo el proceso recae sobre una sola persona de contrato de prestacion
de Servicios, que depende de la Direccién Administrativa Financiera.

Para la ejecucion del presente PETI se requiere entonces durante los siguientes 40 meses,
migrar a una estructura de 3 personas, teniendo como base administrativa el esquema
funcional de un responsable del area Tl, que continuara dentro de la Direccién Administrativa
y Financiera, en actividades principales de coordinacién, y mejoramiento enla aplicaciéon de
herramientas tecnoldgicas y automatizacion de los procesos esenciales como por un
ejemplo de los muchos existentes, Gestion Documental que requieren ser modernizados,
mediante la aplicacion de las mejores practicas en procesos tan operativos; asi como
también el seguimiento del trabajo de dos personas mas (por ejemplo convenio con
universidades para pasantes o practicantes), con el

acompanamiento de un especialista Desarrollador para apoyar actividades en el desarrollo
de nuevas tecnologias y programaciéon de nuevas aplicaciones o programas para el
fortalecimiento institucional. Asi mismo, se requiere para actividades con perfilesde
tecnologo o técnico para actividades operativas en el apoyo en Infraestructura y Soporte
técnico para el area administrativa y procesos misionales.

Este esquema permitira que vaya adquiriendo un mayor control en el gobierno digital y
gestion de los recursos Tl. Asi mismo, esta estructura ira preparando a la entidad para
procesos de innovacién y cambio. Esta es una necesidad que es preciso identificar; en
cuanto a la formalizacién de un equipo especializado en Tl, que contribuya en el desarrollo
y fortalecimiento de esta area en la entidad.

Esta es una estructura minima necesaria para la puesta en marcha del PETI y cumplimiento
de las obligaciones Tl a cargo de la entidad, y ha sido considerada dentro de las
capacidades presupuestales, ya que dependen en gran medida de la gestion Gerencial que
pueda realizarse y contribuyen de manera significativa para el desarrollo y dinamismo en
los procesos de la entidad para la atencion de los requerimientos de apoyoy soporte técnico
en las areas.

8.14 ESTRATEGIAS Y PRINCIPIOS PETI BOMBEROS DE BUCARAMANGA
8.14.1 Tipo de Estrategia Requerida
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La entidad requiere en gran medida, en aras de un avance significativo la aplicacion y uso
de herramientas tecnoldgicas que contribuyan al desarrollo y modernizacion en los procesos
y en la gestién realizada para dar cumplimiento a los planes de gobierno digital tanto a nivel
normativo, como en la aplicacién de las mejores practicas que le aporten creacion de valor
en la prestacion del servicio y en los procesos administrativos.

Es por ello, que es preciso formular una estrategia dinamica y eficiente en cuanto a las
necesidades TIl. Hasta el momento la gestidn realizada en este proceso ha sido de tipo
reactiva. Para la ejecucion de esta estrategia requerira de una estructura que permita la
planeacion, ejecucion, la evaluacion de la efectividad de las acciones implementadas y de
los recursos asignados, y en el caso que sea necesario plantear un plan de accidn que
mejore el proceso de Tl y satisfaga las necesidades y requerimientos de los usuarios
internos y de los usuarios externos en los niveles de:

Sistemas Software y Sistemas de Informacion

Hardware

Redes internas y de comunicaciones

Confidencialidad y tratamiento de los datos

Implementacion de la Politica de Seguridad de la Informacion

Formacién y capacitacién del recurso humano para optimizar los beneficios del
sistema.

N

8.14.2 Procesos requeridos

La ejecucion de la estrategia PETI para los siguientes dos afios exigira la creacion y
documentacién de los siguientes procesos clave:

» Procedimientos de Gestion Tl

» Manuales de Funciones Roles Tl

e Manual de Desarrollo de nuevas aplicaciones.

- Servicios de soporte técnico y funcional

» Plan de Contingencia para Tl

« Procedimientos soporte técnico y mesa de ayuda

» Procedimientos de asignacion y uso de activos digitales
« Procedimiento para manejo de datos

8.14.3 Roles a desempeiar para la ejecucion del PETI

Dentro de las funciones del esquema del plan estratégico TIC el siguiente es el resumen
de las funciones segun el rol:
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ROLES ACTIVIDADES PETI

Planes estratégicos de Gestion Tl

Desarrollo de actividades en la Gestion de Gobierno Digital
Responsable Tl Coordinacion, desarrollo de nuevas tecnologias, programaciéon y
mejoramiento en la aplicacion de herramientas tecnoldgicas,
automatizacion y desarrollos tecnolégicos

Portafolio de Planes y Proyectos 2020-2023

Capacitacion planificada desde PIC dirigida a funcionarios
responsables del area Tl, usuarios internos.

Seguimiento a Gestion de Proveedores

Gestién Proyectos TI Plan de Contingencia para Tl

Procedimiento para soporte técnico y mesa de ayuda

Procedimiento para operacion de tareas repetitivas

Procedimientos para copias de seguridad

Componente Gobierno Digital

Transparencia de la informacion Ley 1712 de 2014

Seguridad de Informaclon Politicas de Privacidad y Seguridad de la informacion

Mecanismos de uso, aplicaciéon y acceso a la informacion

Arquitectura de Sistemas de Informacion
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ROLES ACTIVIDADES PETI

Interconexién

Interaccion de Comunicaciones

Acuerdos de Servicio y de desarrollo

Plataformas electronicas de comunicaciones con la comunidad
Sistemas de Informacién

Arquitectura de Infraestructura tecnolégica

Portafolio de Servicios

Acceso WI-FI al ciudadano en el SITM y las oficinas administrativas

Servicios Tecnologicos

Desarrollo de proyectos Tl 2024 y 2027 como Proyectos de inversiéon
en Plan de compras aprobado.

Servicios de soporte técnico y funcional para usuarios internos
administrativos y Areas Misionales.

Interconexiéon

Planes de Contingencia Tl para la entidad

Servicios de administracion y operacién

Procedimientos soporte técnico y mesa de ayuda

Medicién de niveles de adopcién de Tl y satisfaccion
Seguimiento y control

Estrategia Tl Politicas, Estandares y lineamientos Tl

Uso y aplicacion generalizado de la tecnologia de la informacién en
todos los procesos, funcionarios de la entidad, partes interesadas

+D+ i ion + . . . L.
I+D+1 (Investigacion articulados con los sistemas de informacion.

Desarrollo +

L Promover la innovacién y creacion de valor en los procesos mediante
Innovacion)

la aplicacion de nuevas tecnologias.

Prestacion de servicios / productos/ servicios Innovadores
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Tabla 8 Roles para la ejecucion del PETI

8.14.4 Tecnologias de apoyo requeridas

Niveles de soporte y servicios

Para el cumplimiento de la Misién Institucional es necesario tener establecidos e
interiorizados cuales son los niveles de servicio en el estricto concepto de prevencion,
seguridad y atencion integral del riesgo; por ello, la necesidad de contar con una claridad de
los niveles del servicio es fundamental tanto del personal que presta el servicio, como del
administrativo que presta apoyo en el sentido de la demanda/requerimientos de la
comunidad frente a la efectividad en la entrega del servicio de Bomberos de Bucaramanga.

8.14.5 Servicios Tl ofertados al interior de Bomberos de Bucaramanga en servicios
actuales.

Es, por tanto, responsable de brindar orientacion al usuario sobre el uso de los recursos
Software, Hardware y Comunicaciones que existan en la entidad para prestacion del servicio
misional. Asi como, es prioridad del equipo de soporte de Tl garantizar que los sistemas de
informacion y todos sus elementos, operen en la medida requerida por la entidad e
igualmente dentro de las condiciones y politicas de seguridad establecidas, de acuerdo con
sus politicas. (Ver: Politicas de seguridad y privacidad de la informacién).

La intervencién en soporte Tl para los procesos misionales y administrativos es pertinente
dada la necesidad en la prestacion del servicio de atencién y prevenciéon de incendios, un
que hacer que de por medio esta salvaguardar y preservar la vida, por lo cual, la necesidad
de disponer de una unidad o un equipo humano que dominen y apliquen hasta el minimo
recurso Tl en la entidad como sinénimo de eficiencia en el manejo de los recursos en funcion
de los usuarios. Asi mismo es responsable de brindar orientacién al usuario sobre el uso
de los recursos Software, Hardware y Comunicaciones que existanen la entidad. Asi
mismo es funcion del equipo de soporte garantizar que estos componentes de los sistemas
de informacion operen en la disponibilidad requerida por la entidad e igualmente dentro de
las condiciones y politicas de seguridad establecidas (Ver: politicas de seguridad y
privacidad de la informacion).

8.14.6 Canales de prestacion del servicio Tl y personal disponible

Para la prestacion del servicio en el area Tl, solo existe una persona encargada del proceso
de Tecnologia, y se tiene acceso para los servicios de soporte, mediante
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comunicaciones via correo electrénico, telefonica, WhatsApp o de la forma mas tradicional
mediante una visita a la oficina de sistemas que es la encargada.

A partir de la formulacién e implementacién del PETI, los canales de prestacion del servicio
Tl deben fluir de manera mas perceptible por los usuarios tanto internos como externos, la
informacion requiere ser confiable, oportuna, transparente y disponible en la plataforma
tecnoldgica.

8.14.7 A nivel comunidad

« Es necesario encontrar mecanismos que coadyuven en facilitar el acceso a la
informacion, en primer lugar, para dar cumplimiento a la Ley 1712 de 2014, “Por
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica”, porque es un derecho que tiene el ciudadano como método
de rendicion de cuentas, de hacer transparente la gestion publica.

« Laoptimizacion de los sistemas de informacion que son accedidos directamente por
los ciudadanos en funcidon de la comodidad, usabilidad, facilidad de acceso alos
mismos, asi como dar aplicabilidad a la ley anti tramites, que garantizan la
accesibilidad a la informacién como un recurso que el ciudadano espera obtener
de forma gratuita y oportuna.

8.14.8 La tecnologia y las comunicaciones

Es necesario mejorar las comunicaciones con los usuarios internos y externos a través de
la tecnologia. Debe ser pretencioso el objetivo en buscar que la tecnologia contribuya al
mejoramiento de la gestion, apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en el proceso de ejecucion de las actividades que desarrollan los procesos
en la entidad, de tal manera que facilite la administracion y el control de los recursos y que
brinde informacion objetiva y oportuna para la toma de decisiones en todos los niveles.
Cuando las comunicaciones fluyen de manera asertiva permite la alineacion de la gestiéon
de Tl con los objetivos estratégicos de la entidad, a su vez permite aumentar la eficiencia
y mejorar la forma como se presta el servicio esencial

Cuando la tecnologia y las comunicaciones se articulan de manera adecuada mediante
el uso innovador y creativo de la informacion que se publica al ciudadano, y permite
desarrollar una gestiéon de Tl que genere valor estratégico para Bomberos de Bucaramanga
y la comunidad, que espera recibir un servicio impecable cuandodesafortunadamente
acude al llamado de emergencia, este debe ser acorde con las

Sede Administrativa: Calle 44 Numero 10 -13
EXCELENCIA Y COMPROMISO
PBX: +576076526666 Linea Emergencias 119

Telefax: Direccion General: +576076522220



Codigo: PL-GT-SGC-110-005

PLAN ESTRATEGICO DE LAS TECNOLOGIAS [ Version: 4.0

DE LA INFORMACION PETI Fecha Aprobacién: 31/01/2024

TRD 200-32.19

Pagina: Pagina 48 de 62

expectativas que genera la preservacion de la vida; teniendo como fortaleza la experiencia
y el conocimiento de la entidad y las personas que la conforman.

Finalmente, en términos de efectividad e innovacién, es importante tener una forma de hacer
las cosas bajo los principios de planeacion en la accion, es decir, que existen tiempos para
planear, tiempos para ejecutar y tiempos para mejorar.

8.15 PROTOCOLO DEL PROCEDIMIENTO DE MANEJO DE LAS TIC

Para la mejora, desarrollo y fortalecimiento del proceso Tl en Bomberos de Bucaramanga
se describiran los procedimientos requeridos que incluyen el entendimiento estratégico de
la Arquitectura Empresarial.

Los procedimientos que se deben documentar en el proceso de Tl, se enumeran a
continuacion, éstos constituyen una base sdlida para que la entidad genere sus
documentaciones teniendo en cuenta las caracteristicas particulares, sus activos de
informacion, sus procesos y los servicios de informacion que presta durante la prestacion
del servicio misional. Con el objetivo de hacer una implementacion transversal de Seguridad
de la Informacién en la Entidad, se toman en cuenta algunos numerales que

pueden impactar en el control de seguridad de la informacion definidas en la norma ISO/IEC
27001, para definir los procedimientos de seguridad necesarios.

Es preciso, enfatizar que estos deben ser elaborados por el responsable o coordinador del
proceso quien es el que conoce el que hacer y las actividades que se deben incluir, asi
como articular las politicas de las Tecnologias de Informaciéon con esta documentacion de
tal manera que ayuden a la correcta gestion de los activos de informacién de la entidad.

Es ideal incluirlos y parametrizarlos en el Sistema de Gestion de la Calidad de la entidad
para que sean interiorizados, socializados e implementados de manera estandarizada a
través de un sistema para toda la entidad con el acompanamiento y monitoreo continuo del
area de sistemas. Por lo anterior, se deben documentar los siguientes procedimientos:
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SEGURIDAD DEL | 1.PROCEDIMIENTO DE | Indica la metodologia empleada por la entidad para
RECURSO HUMANO CAPACITACION Y | realizar la capacitacion y sensibilizacion del
SENSIBILIZACION DEL | personal en temas de seguridad de la informacion
PERSONAL. teniendo en cuenta los diferentes roles y
responsabilidades, la periodicidad de dichas

Relacionado con el capacitaciones y sensibilizaciones etc

personal que labora
dentro de la entidad, se

pueden  definir  los| 2.PROCEDIMIENTO DE | Indica la manera como la entidad gestiona de
siguientes INGRESO Y DESVINCULACION | manera segura el ingreso y desvinculacion,
procedimientos DEL PERSONAL incluyendo  temas como  verificaciéon  de

antecedentes, firma de acuerdos de

confidencialidad. Para este procedimiento puede
generarse colaboracion con el area decontratacion
y de Recursos humanos o contratacion.

GESTION DE ACTIVOS | 1.PROCEDIMIENTO DE | En este procedimiento se debe indicar la manera en
Relacionado con la| IDENTIFICACION Y | que los activos de informacién son identificadose
identificacion y| CLASIFICACION DE ACTIVOS inventariados por la entidad, asi como también se

clasificaciéon de activos
de acuerdo a su
criticidad y nivel de

debe especificar como son clasificados de acuerdo
a su nivel de confidencialidad o criticidad, como se
asignan y se devuelven los activos una vez se

confidencialidad, se

pueden definirlos termina la relacion laboral con la entidad. Asi

siguientes mismo, se debe explicar como se hace una correcta

procedimientos disposicion de los activos cuando ya no se
requieran y su transferencia hacia otros puntos
estratégicos de manera segura.

CONTROL DE ACCESO | 1.PROCEDIMIENTO PARA | En este procedimiento la entidad debe indicar

INGRESO SEGURO A LOS | como gestiona el acceso a sus sistemas de
SISTEMAS DE INFORMACION informacién de manera segura, empleando
métodos preventivos contra ataques de fuerza
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Relacionado con el
acceso a la informacion
y a las instalaciones de
procesamiento de la
informacién, se pueden

bruta, validando los datos completos para ingreso
a los sistemas, empleando métodos para cifrar la
informacién de acceso a través de la red entreotros.

generar los siguientes| 2.
procedimientos.
CONTRASENAS

PROCEDIMIENTO
GESTION DE USUARIOS Y

DE

En este procedimiento, la entidad debera indicar
como realiza la creacion de usuarios y la asignacion
de contrasefias (las cuales deberan tener un nivel
de seguridad aceptable, con base a una politica de
contrasefias  seguras definida previamente),
prohibiendo su reutilizaciénposterior, permitiendo a
los usuarios cambiarla regularmente, llevando un
registro de las mismas. Este procedimiento debe
aplicar a todos los sistemas de informacion,
también se debe teneren cuenta el rol que cada
usuario requiera en los determinados sistemas,
para brindar el acceso necesario.

SEGURIDAD FIiSICA Y| PROCEDIMIENTO
DEL ENTORNO

relacionado con la
prevencion del acceso a
areas no autorizadas, el
dafo a la infraestructura,
las instalaciones o de la
informacién. Se pueden
generar los siguientes
procedimientos (estos

PROTECCION DE ACTIVOS

DE

Este procedimiento debe contener los pasos con los
cuales los equipos son protegidos por la entidad. Se
recomienda que este procedimientoindique como
se determina la ubicacion de los equipos que
procesan informaciéon confidencial, como se
aseguran las instalaciones, los controles que se
aplican para minimizar riesgos de desastres
naturales, amenazas fisicas, dafios, por polvo,
agua, interferencias, descargas eléctricasetc

tener la participacién del| DE ACTIVOS
area de seguridad vy
vigilancia de la entidad):

procedimientos pueden| PROCEDIMIENTO DE RETIRO

En este procedimiento debe especificarse como los
activos son retirados de la entidad con previa
autorizacion. Se debe indicar el flujo de las
solicitudes, autorizaciones y el control que tendra el
activo fuera de la entidad, asi como también los
controles de seguridad que deberd incluir el equipo
cuando esté por fuera (controles criptograficos,
cifrado de discos etc...).
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SEGURIDAD DE LAS
OPERACIONES

PROCEDIMIENTO DE GESTION
DE CAPACIDAD

Se debe especificar como la organizacion realiza
una gestion de la capacidad para los sistemas de
informacién criticos, en especial si los recursos
requeridos son escasos, demorados en su arribo o
costosos. La entidad puede realizar acciones como
la eliminacion de datos obsoletos, cierre de
aplicaciones, ambientes y sistemas en desuso,
restriccion de ancho de banda etc...

Busca  asegurar

las

operaciones correctas | PROCEDIMIENTO DE | La entidad debe indicar por medio de este

dentro de las | PROTECCION CONTRA | procedimiento como realiza la protecciéon contra

instalaciones de| CODIGOS MALICIOSOS codigos maliciosos teniendo en cuenta, que

procesamiento de controles utiliza (hardware o software), como se

informacion. instalan y se actualizan las plataformas de
deteccion, definicibn de procedimientos o
instructivos especificos sobre el modo de
operacion de la plataforma, reporte y recuperacion
de ataques contra  software = malicioso,
implementacion de procedimientos para recolectar
informacién de manera regular como suscripcion a
listas de correo.

SEGURIDAD DE LAS PROCEDIMIENTO DE | En este procedimiento la entidad debera indicar

COMUNICACIONES TRANSFERENCIA DE | como realizar la transmision o transferencia de la

INFORMACION informacion de manera segura dentro de la entidad

o con entidades externas, donde se apliquen
métodos para proteger la informacion de
interceptacion, copiado, modificacion y/o
destruccién. Se deben tener en cuenta acuerdos de
confidencialidad y no divulgacién, que deberan ser
actualizados y revisados constantemente, donde se
incluyan, condiciones sobre la informacion que se
va a proteger, la duracion del acuerdo,
responsabilidades, propietarios de lainformacion,
acciones en caso de incumplimiento, entre otros.
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ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION

PROCEDIMIENTO
ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE
SOFTWARE

Este procedimiento debera describir como se
realiza la gestion de la seguridad de la informacion
en los sistemas desarrollados internamente
(inhouse) o adquiridos a un tercero, verificando
que <cada uno de ellos preserve la
confidencialidad, integridad y disponibilidad de la
informacién de la entidad. Dicha gestién y control
también debe ser especificada para los sistemas
ya existentes que son actualizados o modificados
en la entidad. Se deben tener en cuenta el uso de
ambientes de desarrollo, pruebas y produccion
para los sistemas de informacién.

PROCEDIMIENTO
CONTROL SOFTWARE

DE

En este procedimiento la entidad debera indicar
como realiza el control de software, es decir, como
limita el uso o instalacion de software no
autorizado dentro de la entidad, quienes estan
autorizados para realizar la instalacion de

software, como se realizaria la gestion de las
solicitudes de instalacion de software para los
usuarios, como se realiza el inventario de software
dentro de la entidad entre otros aspectos.

GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

PROCEDIMIENTO DE GESTION
DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

Este procedimiento debe indicar como responde la
entidad en caso de presentarse algun incidenteque
afecte alguno de los 3 principios
fundamentales de la informacion: Disponibilidad,
Integridad o confidencialidad. Deben especificarse
los roles, las responsabilidades y acciones
requeridas para identificar, contener, documentar,
recolectar evidencias y mejorar la respuesta ante
un incidente de seguridad de la informacion, asi
mismo, debera indicar en qué casos seria
necesario pasar a la activacion de los planes de
BCP (Planes De Continuidad) dependiendo de la
criticidad de la informacion.
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COPIAS DE | POLITICAS Y PROCEDIMIENTOS| Este procedimiento esta enfocado al respaldo dela
SEGURIDAD o | DE RESPALDO DE DATOS informacion o los datos en caso de presentarse un
BACKUPS incidente como virus informatico, fallos de

electricidad, errores de hardware y software, caidas
de red, hackers, errores humanos, inundaciones,
incendios en donde se realizara.un analisis previo
del sistema de informacion o datosa respaldar, en
el que se definiran las medidas técnicas, el tiempo
disponible para efectuar la copia, los dispositivos
magnéticos, opticos, extraibles a utilizar para
realizar la copia, se debe tener en cuenta la
frecuencia de realizacion de la copia de seguridad y
las medidas de seguridad respecto a las copias de
seguridad que es la de verificar la correcta
aplicacion de los procedimientos de realizacion de
las copias de

respaldo y recuperacion de los datos.

Tabla 9 procedimientos documentados para Tl

8.16 ESTRATEGIA N° 2. TOMA DE DECISIONES ESTRATEGICAS A PARTIR DE
ANALISIS DE DATOS-OPEN DATA

La toma de decisiones estratégicas soportada en el analisis de datos o estadisticas, data
desde la segunda guerra mundial. Dado lo anterior es pertinente decir, que, disponer de
informacion actualizada y de calidad puede aportar grandes ventajas a la hora de tomar
decisiones y detectar debilidades o fortalezas en los procesos que pueden conducir a
oportunidades de mejora. Si bien es cierto que las estadisticas son datos numéricos que
si no son utilizados como fuente de informacién para la mejora podrian pasar a formar parte
de un archivo sin importancia.

En Bomberos de Bucaramanga, se encuentran y se guardan importantisimos datos que son
recolectados en el sistema de Gestion de Operaciones como fuente de informacion,
durante la gestion de la prestacion del servicio misional, sin embargo, estos datos no son

aplicados para la toma de decisiones, a la hora de implementar estrategias que contribuyan
al mejoramiento de la prestacion del servicio esencial de prevencion, seguridad y atencion
integral del riesgo contra incendio en la comunidad de Bucaramanga o donde se requiera.

Para Bomberos de Bucaramanga, por ejemplo, si en los datos estadisticos se evidencia que
el incremento de los incendios forestales son provocados en la misma época del aino por la
misma causa, se deberia tomar los datos estadisticos que evidencian la variacién
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para este caso y con ellos formular una estrategia para mitigar la causa que incrementan
estos incendios forestales.

Oftro punto a tener en cuenta es que los mismos datos se pueden analizar de distintas
formas, combinando las probabilidades de riesgos de incendio, las probabilidades de
rescates exitosos, las causas generadoras de los eventos y con toda esta informacion
formular estrategias desde el area de Prevencion.

Oftro aspecto a tener en cuenta es el equilibrio entre el analisis de los datos que realiza quien
reporta la informacion en este caso es el area de Operaciones y la necesidad de informacion
de quien analiza los datos estadisticos para la formulacion de la estrategia,es decir, el
area de Prevencion; porque légicamente, el analista quiere disponer de mucha informacion;
sin embargo la informacién que esta puesta como dato plano requiere de mayor esfuerzo
en tiempo y en analisis, entendiendo que cualquier gestién basada en el papel siempre sera
mas larga y tendra mayores probabilidades de errores que sila misma tarea se realiza de
manera automatizada.

Es por ello que una opcion interesante y efectiva para la toma de decisiones estratégicas
basada en Datos estadisticos o0 a partir de Analisis de Datos la mejor opcién es utilizar
una herramienta digital que automatice los reportes, que pueda jugar con las diferentes
opciones de combinar las variables que hara del proceso una estrategia exitosa y optimice
los recursos.

Finalmente, la importancia de disponer de un historial de los datos que pueden ser
analizados, y mediante una herramienta tecnoldgica poder de manera efectiva definir
tendencias, ver los efectos realizados en la gestidn, determinar cuales son las debilidades
de los procesos, las fortalezas y a partir de ellos construir una estrategia o una
oportunidad de mejora para Bomberos de Bucaramanga y tal vez con esta informacion
aplicada en fortaleza salvar muchas vidas.

8.16.1 Gestion del riesgo Tl Bomberos de Bucaramanga

La gestion del riesgo para Tl en la entidad debe incluir entre otras las siguientes variables
y probabilidades:
1. ldentificacién de vulnerabilidades y amenazas sobre los activos de informacion.

2. ldentificacion de Riesgos, Evaluacion de Riesgos
3. Monitoreo
4. Planes de Accion

8.16.2 Politica de administraciéon del riesgo- Bomberos de Bucaramanga
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En cumplimiento de su funcién misional: Garantizar la Proteccién de las vidas y el Patrimonio
de los Ciudadanos; Identifica, Valora y controla los Riesgos de los Procesos y de la
corrupcion; mediante la ejecucion de sus Procesos; asegurando la Prestacion de sus
servicios de manera transparente y eficiente; administrando, reduciendo, evitando o
transfiriendo situaciones de riesgos que puedan afectar el logro de los objetivos
Institucionales”. El objetivo de la politica es Identificar los Riesgos de corrupcién en los
procesos de la Entidad que puedan afectar el cumplimiento de los objetivos Institucionales,
la seguridad y el bienestar de los servidores publicos y el manejoadecuado de los recursos.

La politica de Administracion del Riesgo es aplicable a todos los procesos, proyectos, planes
y programas de la entidad y a todas las acciones ejecutadas por los servidores durante el
ejercicio de sus funciones.

8.16.3 Contexto del riesgo

8.16.3.1 Matrices de riesgo, analisis estratégico

Antes de iniciar cualquier identificacion de riesgos, es necesario estudiar el contexto del
riesgo, el cual sirve para identificar las fuentes que pueden dar origen a los riesgos; este
contexto incluye: el contexto estratégico, los proyectos de inversion, los procesos y los
servicios misionales de Bomberos de Bucaramanga, identificando los factores a considerar
a la hora de identificar los riesgos. Asi mismo, es necesario tener en cuenta los requisitos
legales que pueden intervenir asociados con los elementos mencionados, asi como otros
elementos adicionales como son PQRSD, interpuestas por la ciudadania por causas
inherentes a la prestacion del servicio de la entidad. Para la definicion del contexto del
riesgo se deben contemplar los siguientes aspectos (Ver Grafico 2: Contexto del riesgo):
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CONTEXTO
EXTERNO

Para el proceso de Gestion de la Tecnologia e Informacién se contemplaron dentro
de la matriz de riesgos -Contexto estratégico los siguientes factores:

1.POLITICOS: Cambios de gobierno, Legislacion, Politicas publicas, regulacion.
2. TECNOLOGICOS: Nuevas tecnologias, acceso a Sistemas de informacion
externos, gobierno en linea.

3. ARTICULACION INTERINSTITUCIONAL: Relacion con otras entidades publicas

Politicos:

De acuerdo con las normativas y Legislacion en temas relacionados con uso de
Tecnologia, las cuales establecen lineamientos que las entidades publicas deben
implementar dentro de su operacion y gestion. Adicionalmente la normatividad
especifica que aplica a los procesos misionales y administrativos de Bomberos de
Bucaramanga, que requiere en algunos casos la implementacién de soluciones de
tecnologia.

Tecnologicos:
Nuevas tecnologias de la Informacion implementadas que requieren ser
actualizadas en la entidad para permitir la interaccién con otras entidades.

Articulacion interinstitucional:

El objetivo general al elaborar el PETI es la busqueda de la articulacion de la
gestién de los procesos, la prestacién del servicio misional con la tecnologia, asi
como con las entidades del estado que se requiera, con el fin de facilitar los
tramites y servicios que presta la entidad, lograr la interaccion con una ciudadania
participativa, que en ocasiones cuenta con un componente tecnoldgico superior al
existente en la entidad.

Bucaramanga, Santander
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PROCESO | TECNOLOGIA DE INFORMACION Y COMUNICACION

AREA DIRECCION ADMINISTRATATIVA Y FINANCIERA

CONTEXTO

INTERNO Para el proceso de Gestién de la Tecnologia e Informacién se contemplaron

dentro de la matriz de riesgos los siguientes factores:

FINANC

IEROS:

Presupuesto General Bomberos, Asignaciéon de Recursos, Proyectos TI
incluidos en el Plan de Anual de Adquisiciones.

TALENTO HUMANO: Personal capacitado en TI, disponibilidad de
personal, Politica de Seguridad y Salud en el Trabajo.

TECNOLOGIA: Plataforma tecnolégica robusta, Disponibilidad de Datos,
Sistemas de Informacién implementados.

ESTRATEGICOS: Planeacion Institucional, Direccionamiento estratégico,
Trabajo en equipo, Liderazgo.

Fina

ncier

os:

Proyectos de Inversion, Adquisicion e implementacion de soluciones TIC,
condicionada a la posible asignacién presupuestal que anualmente se realice
al Procesos de Gestion de la Tecnologia e Informacion, mediante el Plan
Anual de Adquisiciones en el rubro 22152 Plan de Sistematizacion.

Tec

nolo

gia:

La entidad debe actualizar y modernizar su plataforma tecnoldgica; aun
persisten procesos que se desarrollan de manera operativa, un solo ejemplo
claro es el Proceso de Gestion Documental, los Sistemas de Informacion
existentes no son

actualizados ni mantenidos como es el caso del sistema administrativo y
contable que es fundamental para la operacién debido a que los procesos
administrativos

como Nomina, contabilidad, Almacén, Recursos Fisicos entre otros estan
soportados en este sistema de Informacion, falta capacitacion en el uso
adecuado

de las pocas herramientas y elementos tecnoldgicos

existentes.

Estratégicos: Teniendo en cuenta que el Proceso TIC a partir de MIPG,
es un proceso transversal que impacta a todos los procesos, la elaboracion
e implementacion del Plan Estratégico de Tecnologias de la Informacion
PETI, es la estrategia adecuada para buscar una mayoralineacion y mejora
Institucional entre los procesos y las soluciones

Tabla No. 10 Matriz de Riesgo Analisis Estratégico del proceso TIC.
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8.16.3.2 Contexto del proceso tecnologias de la informacién y comunicacién

CONTEXTO DEL PROCESO

1. PROCESOS DINAMICOS — INTERACCION
2. TRANSVERSALIDAD.

4. PROCEDIMIENTOS ASOCIADOS.

5. RESPONSABLES DEL PROCESO.

6. CAPACIDAD.

8. GESTION DEL CONOCIMIENTO.
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CONTEXTO
DEL
PROCESO

Para el proceso de Gestion de la Tecnologia e Informacion se contemplaron dentro de la matrizde
riesgos los siguientes factores:

Procesos Dinamicos -Interaccioén:

El proceso Tl, en Bomberos de Bucaramanga, interactia con los demdas procesos por medio de
la entrega de servicios de soluciones tecnoldgicas, soporte técnico y asesoria en Sistemas de
Informacién, en herramientas tecnolodgicas (telefonia, correo, comunicaciones, conectividad,
infraestructura, licenciamiento, entre otros), que apoyan los procesos misionales y administrativos.

Transversalidad:

MIPG define la Informacién y Comunicacién como una dimension articuladora de las demas, puesto
que permite a las entidades vincularse con su entorno y facilitar la ejecucion de sus operaciones a
través de todo el ciclo de gestion.

La quinta dimensiéon de MIPG -Comunicacion e Informacion-, tiene como propdsito
garantizar un adecuado flujo de informacion interna, es decir, es aquella que permite la
operacion interna de una entidad, asi como de la informaciéon externa, esto es, aquella que le
permite una interaccion con los ciudadanos; para tales fines se requiere contar con canales

de comunicacién acordes con las capacidades organizacionales y con lo previsto en la Ley de
Transparencia y Acceso a la Informacién. (Tomado de Dimensién 6 MIPG).

Infraestructura TI:

La capacidad instalada de Tl para atender los requerimientos de los usuarios internos y externos es
inferior, por lo tanto, requiere robustecer la plataforma tecnolégica asi como fortalecer el equipo
humano de sistemas, debido a que solo existe una Ing. de sistemas para soportar todos los
requerimientos tanto de las areas administrativas como los procesos misionales, que podria
impactar el cumplimiento de los objetivos Institucionales al materializarse los riesgos deTl, por
falta de controles para la mitigacion de las causas que generan los riesgos.

Procedimientos asociados y responsables del proceso:

De acuerdo con la propuesta de mapa de procesos, que la entidad debe implementar a partir del
primer trimestre de 2019, se plantea la articulacion del Proceso de Gestién de Tecnologia
y comunicaciones con MIPG, siendo transversal a todos los procesos y procedimientos, por tal
razon sera un proceso con la perspectiva de que las TIC son un marco de referencia para que la
gestion en los procesos se desarrollen de manera mas dinamica, al interactuar articuladamente con
otros; es asi que al elaborar el Plan Estratégico de Informacién y comunicaciones de Bomberos de
Bucaramanga, precisa la necesidad de documentar los procedimientos que conlleven a preservar,
proteger la informacién de la entidad.

Gestion del conocimiento:
En el sector publico se genera una cantidad importante de datos, informacion, ideas,
investigaciones y experiencias que, en conjunto, se transforman en conocimiento. Este debe
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estar disponible para todos, con procesos de busqueda y aplicacion efectivos, que consoliden
enriquezcan la gestion institucional. La actual era digital o de la informacion le plantea al Estadg
retos de cambio y de adaptacién para mejorar la atencion de las necesidades de los ciudadanos
quienes exigen respuestas mas rapidas y efectivas para la garantia de sus derechos. La Gestién de
Conocimiento y la Innovacion fortalece de forma transversal a las demas dimensiones en cuanto a que
el conocimiento que se genera o produce en una entidad es clave para su aprendizaje y su evolucion
(Tomado de Dimension 6 MIPG).

Tabla No. 11 Contexto del Riesgo.
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8.16.3.3 Elementos para construir la matriz del riesgo Tl

llustracion No. 2 Elementos para construir Matriz del Riesgo

CONTEXTO EXTERNO

CONTEXTO
ESTRATEGI CONTEXTO INTERNO

(010)

CONTEXTO DEL PROCESO

PLANES DE ACCIONES DE CONTROL PARA
ACC|ON MITIGAR LA CAUSA QUE GENERA EL
[{[3]cTe]

RECURSOS ASIGNADOS —
PLAN DE COMPRAS

PROYECTO
S DE

INVERSION
PROYECTOS FORMULADOS YAPROBADOS
CONTEXTO BAJO LA MGA.PARA LA RADICACION EN EL
DEL RI ESGO RANCO DF PROGRAMAS Y PROYFCTOS

CARACTERIZACION - ACTIVIDADES
CRITICAS -

PROCESOS .
INFORMACION DEL

PROCESO

ACCIONES CORRECTIVAS

PRODUCTO
Y/O

SERVICIO

NO OPORTUNIDADES DE
MEJORA
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9. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA
0.0 Creacién del documento 2018/12/19
Se cambia el encabezado de acuerdo a la
modificacion del instructivo de documentos y se le
1.0 agrega al plan el punto 5 que habla de Agosto 26 de 2020
condiciones generales, se modifica el cronograma
de actividades.
Se actualiza el plan segun las necesidades de la
20 vigencia 2022 Enero 2022
Se actualiza el plan segun las necesidades de la
3.0 vigencia 2023 Enero 2023
Se actualiza el plan segun las necesidades de la
4.0 vigencia 2024 Enero 2024
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